
ประกาศ โรงพยาบาลรองกวาง 
 

เรื่อง นโยบายความม่ันคงปลอดภัยระบบสารสนเทศ (Acceptable Use Policy) 
 

การรักษาความม่ันคงปลอดภัยระบบสารสนเทศโรงพยาบาลรองกวาง เปนการจัดทำข้ึนเพ่ือกำหนด 
แนวทางไวเปนกรอบและเปนแผนท่ีนำทางในระดับกลยุทธ เพ่ือยกระดับมาตรฐานการรักษาความม่ันคง ปลอดภัย
ดานเทคโนโลยี สารสนเทศของโรงพยาบาลรองกวาง ใหอยูระดับมาตรฐานสากล โดยอางอิงจากกรอบมาตรฐาน 
สากล ISO/IEC 27001 อีกท้ังตองการลดผลกระทบจากเหตุ ตลอดจนการกูคืนระบบอยางรวดเร็ว หลังจากการ
โจมตีสิ้นสุด ลงแลว เปนแนวทางปฏิบัติของผูใชงานระบบสารสนเทศของโรงพยาบาลรองกวาง นโยบายความม่ันคง
ปลอดภัยระบบ สารสนเทศ โรงพยาบาลรองกวาง ประกอบดวย 8 หมวด โดยมีรายละเอียดดังตอไปนี้ 
 
หมวด ๑ วาดวยการพิสูจนตัวตน (Accountability, Identification and Authentication) 

ขอ ๑ ผูใชงานมีหนาท่ีในการปองกัน ดูแล รักษาขอมูลบัญชีชื่อผูใชงาน (Username) และรหัสผาน 
(Password) โดยผูใชงานแตละคนตองมีบัญชีชื่อผูใชงาน (Username) ของตนเอง หามใชรวมกับผูอ่ืน รวมท้ังหาม
ทำการเผยแพร แจกจาย ทำใหผูอ่ืนลวงรูรหัสผาน (Password)  

ขอ ๒ ผูใชงานตองรับผิดชอบตอการกระทำใดๆ ท่ีเกิดจากบัญชีของผูใชงาน (Username) ไมวาการกระทำ
นั้นจะเกิดจากผูใชงานหรือไมก็ตาม  

ขอ ๓ ผูใชงานตองกำหนดรหัสผานใหเกิดความปลอดภัย โดยรหัสผานประกอบดวยตัวอักษรไมนอย กวา 6 
ตัวอักษร ซ่ึงตองประกอบดวยตัวเลข (Numerical character) ตัวอักษร (Alphabet) และตัวอักษรพิเศษ (Special 
character) 

ขอ ๔ ผูใชงานตองไมใชงานรหัสผานซ่ึงเคยใชมาแลว อยางนอย ๕ รหัสผาน  
ขอ ๕ ผูใชงานตองเปลี่ยนรหัสผาน (Password) ทุกๆ 6 เดือนหรือทุกครั้งท่ีมีการแจงเตือนใหเปลี่ยน

รหัสผาน 
ขอ 6 ผูใชงานตองทำการพิสูจนตัวตนทุกครั้งกอนท่ีจะใชทรัพยสินหรือระบบสารสนเทศของโรงพยาบาล

รองกวาง และหากการพิสูจนตัวตนนั้นมีปญหา ไมวาจะเกิดจากรหัสผาน การโดนล็อคก็ดี หรือเกิด จากความ 
ผิดพลาดใดๆ ก็ดี ผูใชงานตองแจงใหผูดูแลระบบทราบทันที โดย 

(๑) คอมพิวเตอรโนตบุค (Notebook) ตองทำการพิสูจนตัวตนในระดับไบออส (BIOS)กอนการใช
งาน 

(๒) คอมพิวเตอรทุกประเภท กอนการเขาถึงระบบปฏิบัติการตองทำการพิสูจนตัวตนทุกครั้ง 
(๓) การใชงานระบบคอมพิวเตอรอ่ืนในเครือขายจะตองทำการพิสูจนตัวตนทุกครั้ง 
(๔) การใชงานอินเทอรเน็ต (Internet) ตองทำการพิสูจนตัวตนและตองมีการบันทึก ขอมูล 

ซ่ึงสามารถบงบอกตัวตนบุคคลผูใชงานได 
(๕) เม่ือผูใชงานไมอยูท่ีเครื่องคอมพิวเตอร เครื่องคอมพิวเตอรทุกเครื่องตองทำการล็อค หนาจอ 

ทุกครั้ง และตองทำการพิสูจนตัวตนกอนการใชงานทุกครั้ง  
(๖) เครื่องคอมพิวเตอรทุกเครื่องตองทำการตั้งเวลาพักหนาจอ (Screen saver)โดยตั้งเวลาอยาง

นอย ๕ นาที 
 
 
 



หมวด ๒ วาดวยการบริหารจัดการทรัพยสิน (Assets Management) 
ขอ 7 ผูใชงานตองไมเขาไปในหองคอมพิวเตอรแมขาย (Server) โรงพยาบาลรองกวางท่ีเปนเขตหวงหาม

โดยเด็ดขาด เวนแตไดรับอนุญาตจากผูดูแลระบบ 
ขอ 8 ผูใชงานตองไมนำอุปกรณหรือชิ้นสวนใดออกจากหองคอมพิวเตอรแมขาย(Server) เวนแตไดรับ

อนุญาตจากผูดูแลระบบ 
ขอ 9 ผูใชงานตองไมนำเครื่องมือ หรืออุปกรณอ่ืนใด เชื่อมเขาเครือขายเพ่ือการประกอบธุรกิจสวนบุคคล 
ขอ ๑๐ ผูใชงานตองไมใชหรือลบขอมูลของผูอ่ืนไมวากรณีใดๆ  
ขอ ๑๑ ผูใชงานตองไมคัดลอกหรือทำสำเนาขอมูลท่ีมีลิขสิทธิ์กำกับการใชงาน กอนไดรับอนุญาต 
ขอ ๑๒ ผูใชงานมีหนาท่ีตองรับผิดชอบตอทรัพยสินท่ีโรงพยาบาลรองกวางมอบไวใหใชงานเสมือนหนึ่งเปน 

ทรัพยสินของผูใชงานเอง  
ขอ ๑๓ กรณีทำงานนอกสถานท่ีผูใชงานตองดูแลและรับผิดชอบทรัพยสินของโรงพยาบาลรองกวางท่ีไดรับ 

มอบหมาย 
๑๔ ผูใชงานมีหนาท่ีตองชดใชคาเสียหายไมวาทรัพยสินนั้นจะชำรุด หรือสูญหายตามมูลคาทรัพยสิน หาก

ความเสียหายนั้นเกิดจากความประมาทของผูใชงาน 
๑๕ ผูใชงานตองไมใหผูอ่ืนยืม คอมพิวเตอร หรือโนตบุค ไมวาในกรณีใดๆ เวนแตการยืมนั้น ไดรับการ

อนุมัติเปนลายลักษณอักษรจากผูมีอำนาจ 
ขอ ๑๖ ทรัพยสินและระบบสารสนเทศตางๆ ท่ีโรงพยาบาลรองกวาง จัดเตรียมไวใหใชงาน มีวัตถุประสงค

เพ่ือการใชงานของโรงพยาบาลรองกวางเทานั้น หามมิใหผูใชงานนำทรัพยสินและระบบสารสนเทศตางๆ ไปใชใน
กิจกรรมท่ี โรงพยาบาลรองกวางไมไดกำหนด หรือทำใหเกิดความเสียหายตอ โรงพยาบาลรองกวาง 

ขอ ๑7 ใหถือเปนความผิดสวนบุคคลโดย ผูใชงานตองรับผิดชอบตอความเสียหายท่ีเกิดข้ึน 
 
หมวด ๓ วาดวยการบริหารจัดการขอมูลองคกร (Corporate Management) 

ขอ ๑8 ผูใชงานตองตระหนักและระมัดระวังตอการใชงานขอมูล ไมวาขอมูลนั้นจะเปนของ โรงพยาบาล
รองกวางหรือเปนขอมูลของบุคคลภายนอก 

ขอ ๑๙ ขอมูลท้ังหลายท่ีอยูภายในทรัพยสินของโรงพยาบาลรองกวาง ถือเปนทรัพยสินของ โรงพยาบาล
รองกวาง หามไมใหทำการเผยแพร เปลี่ยนแปลง ทำซ้ำหรือทำลาย โดยไมไดรับอนุญาตจากผูบังคับบัญชา  

ขอ ๒๐ ผูใชงานมีสวนรวมในการดูแลรักษาและรับผิดชอบตอขอมูลของโรงพยาบาลรองกวาง หรือ ขอมูล
ของผูรับบริการ หากเกิดการสูญหาย โดยนำไปใชในทางท่ีผิด การเผยแพรโดยไมรับอนุญาต ผูใชงาน ตองมีสวนรวม
ในการรับผิดชอบตอความเสียหายนั้นดวย 

ขอ ๒๑ ผูใชงานตองปองกัน ดูแล รักษาไวซ่ึงความลับ ความถูกตอง และความพรอมใชของขอมูล 
ขอ ๒๒ ผูใชงานมีสิทธิ์โดยชอบธรรมท่ีจะเก็บ รักษา ใชงานและปองกันขอมูลสวนบุคคลตาม เห็นสมควร 

โรงพยาบาลรองกวาง จะใหการสนับสนุนและเคารพตอสิทธิ์สวนบุคคล และไมอนุญาตใหบุคคลหนึ่งบุคคลใดทำการ
ละเมิด ตอขอมูลสวนบุคคลโดยไมไดรับอนุญาตจากผูใชงานท่ีครอบครองขอมูลนั้น ยกเวนในกรณีท่ีโรงพยาบาลรอง
กวางตองการตรวจสอบขอมูลหรือคาดวาขอมูลนั้นเก่ียวของกับโรงพยาบาลรองกวาง ซ่ึงโรงพยาบาลรองกวางอาจ
แตงตั้งใหผูทำหนาท่ี ตรวจสอบ ทำการตรวจสอบขอมูลเหลานั้นไดตลอดเวลา โดยไมตองแจงใหผูใชงานทราบ 
 
 
 
 



หมวด ๔ วาดวยการบริหารจัดการระบบสารสนเทศ (IT Infrastructure Management) 
ขอ ๒๓ ผูใชงานมีสิทธิ์ท่ีจะพัฒนาโปรแกรมหรือฮารดแวรใดๆ แตตองไมดำเนินการ ดังนี้ 

(๑) พัฒนาโปรแกรมหรือฮารดแวรใดๆ ท่ีจะทำลายกลไกรักษาความปลอดภัยระบบ รวมท้ังการ
กระทำในลักษณะเปนการแอบใชรหัสผาน การลักลอบทำสำเนาขอมูล บุคคลอ่ืนหรือ แกะรหัสผานของ
บุคคลอ่ืน 

(๒) พัฒนาโปรแกรมหรือฮารดแวรใดๆ ซ่ึงทำใหผูใชมีสิทธิ์และความสำคัญในการครอบครอง
ทรัพยากรระบบมากกวาผูใชอ่ืน 

(๓) พัฒนาโปรแกรมใดท่ีจะทำซ้ำตัวโปรแกรมหรือแฝงตัวโปรแกรมไปกับโปรแกรมอ่ืนใน ลักษณะ
เชนเดียวกับหนอนหรือไวรัสคอมพิวเตอร 

(๔) พัฒนาโปรแกรมหรือฮารดแวรใดๆ ท่ีจะทำลายระบบจำกัดสิทธิ์การใช (License) ซอฟตแวร 
(๕) นำเสนอขอมูลท่ีผิดกฎหมาย ละเมิดลิขสิทธิ์แสดงขอความรูปภาพไมเหมาะสมหรือขัดตอ 

ศีลธรรมประเพณีอันดีงามของประเทศไทย กรณีท่ีผูใชสรางเว็บเพจบนเครือขายคอมพิวเตอร 
ขอ ๒๔ หามเปดหรือใชงาน (Run) โปรแกรมประเภท Peer-to-Peer หรือโปรแกรมท่ีมีความเสี่ยง ในระดับ 

เดียวกัน เชน บิทเทอรเรนท(Bittorrent), อีมูล (emule) เปนตน เวนแตจะไดรับอนุญาตจากผูบังคับบัญชา  
ขอ ๒๕ หามเปดหรือใชงาน (Run) โปรแกรม ออนไลนทุกประเภท เพ่ือความบันเทิง เชน การดูหนัง  

ฟงเพลง เกมส เปนตน ในระหวางเวลาปฏิบัติราชการ 
ขอ ๒๖ หามใชทรัพยากร ระบบสื่อสารทุกประเภท รวมถึงอุปกรณอ่ืนใดของโรงพยาบาลรองกวางท่ี 

จัดเตรียมใหเพ่ือการเผยแพร ขอมูล ขอความ รูปภาพ หรือสิ่งอ่ืนใด ท่ีมีลักษณะขัดตอศีลธรรม ความม่ันคง ของ
ประเทศ กฎหมาย หรือกระทบตอภารกิจของโรงพยาบาลรองกวาง 

ขอ ๒๗ หามใชทรัพยากร ระบบสื่อสารทุกประเภท รวมถึงอุปกรณอ่ืนใดของโรงพยาบาลรองกวาง เพ่ือ 
การรบกวน กอใหเกิดความเสียหาย หรือใชในการโจรกรรมขอมูล หรือสิ่งอ่ืนใดอันเปนการขัดตอกฎหมาย และ
ศีลธรรม หรือกระทบตอภารกิจของโรงพยาบาลรองกวาง  

ขอ ๒๘ หามใชทรัพยากรทุกประเภทท่ีเปนของโรงพยาบาลรองกวางเพ่ือประโยชนทางการคา  
ขอ ๒๙ หามกระทำ การใดๆ เพ่ือการดักขอมูล ไมวาจะเปนขอความ ภาพ เสียง หรือดอ่ืนใดใน เครือขาย

ระบบสารสนเทศของโรงพยาบาลรองกวาง โดยเด็ดขาด ไมวาจะดวยวิธีการใดๆ ก็ตาม  
ขอ ๓๐ หามกระทำการรบกวน ทำลาย หรือทำใหระบบสารสนเทศของโรงพยาบาลรองกวาง ตอหยุดชะงัก 
ขอ ๓1 หามใชระบบสารสนเทศของโรงพยาบาลรองกวาง เพ่ือการควบคุมคอมพิวเตอรหรือระบ 

สารสนเทศภายนอก โดยไมไดรับอนุญาตจากผูมีอำนาจ 
ขอ ๓2 หามกระทำการใดๆ อันมีลักษณะเปนการลักลอบใชงานหรือรับรูรหัสสวนบุคคลของผูอ่ืน ไมวาจะ

เปนกรณีใดๆ เพ่ือประโยชนในการเขาถึงขอมูลหรือเพ่ือการใชทรัพยากรก็ตาม  
ขอ ๓๓ หามติดตั้งอุปกรณหรือกระทำการใดเพ่ือใหสามารถเขาถึงระบบสารสนเทศของโรงพยาบาลรอง

กวาง โดยไมไดรับอนุญาตจากผูมีอำนาจ 
 
หมวด ๕ วาดวยการปฏิบัติตามกฎหมายและขอบังคับ (Law and Compliance) 

ขอ ๓๔ บรรดากฎหมายใดๆ ท่ีไดประกาศใชในประเทศไทยรวมท้ังกฎระเบียบ ของโรงพยาบาลรองกวาง 
ถือ เปนสิ่งสำคัญท่ีผูใชงานตองตระหนักและปฏิบัติตามอยางเครงครัด และไมกระทำความผิดนั้น ดังนั้น หาก
ผูใชงานกระทำ ผิดตามกฎหมายดังกลาว ถือวาความผิดนั้นเปนความผิดสวนบุคคลซ่ึงผูใชงาน จะตองรับผิดชอบตอ
ความผิดท่ีเกิดข้ึนเอง 
 



 
หมวด 6 วาดวยซอฟตแวรและลิขสิทธิ์ (Software Licensing and intellectual property) 

ขอ ๓๕ โรงพยาบาลรองกวาง ไดใหความสำคัญตอเรื่องทรัพยสินทางปญญา ดังนั้นซอฟตแวรท่ีโรงพยาบาล
รองกวาง อนุญาตใหใชงานหรือท่ีโรงพยาบาลรองกวาง มีลิขสิทธิ์ ผูใชงานสามารถขอใชงานไดตาม หนาท่ีความ
จำเปน และ โรงพยาบาลรองกวางหามไมใหผูใชงานทำการติดตั้งหรือใชงานซอฟตแวรอ่ืนใดท่ีไมมี ลิขสิทธิ์ หากมี
การตรวจสอบพบ ความผิดฐานละเมิดลิขสิทธิ์ โรงพยาบาลรองกวางถือวาเปนความผิดสวนบุคคล ผูใชงานจะตอง
รับผิดชอบแตเพียงผูเดียว  

ขอ ๓๖ ซอฟตแวร (Software) ท่ีโรงพยาบาลรองกวางไดจัดเตรียมไวใหผูใชงาน ถือเปนสิ่งจำเปนตอการ
ทำงาน หามมิใหผูใชงานทำการติดตั้ง ถอดถอน เปลี่ยนแปลง แกไข หรือทำสำเนาเพ่ือนำไปใชงานท่ีอ่ืน 
 
หมวด 7 วาดวยการปองกันโปรแกรมไมประสงคดี (Preventing Malware) 

ขอ ๓๗ คอมพิวเตอรของผูใชงานติดตั้งโปรแกรมปองกันไวรัสคอมพิวเตอร (Antivirus) ตามท่ี โรงพยาบาล 
รองกวาง ไดประกาศใหใชเวนแตคอมพิวเตอรนั้นเปนเครื่องเพ่ือการศึกษา พัฒนา ระบบปองกัน โดยตองไดรับ
อนุญาตจากผูบังคับบัญชา  

ขอ ๓๘ บรรดาขอมูล ไฟล ซอฟตแวร หรือสิ่งอ่ืนใด ท่ีไดรับจากผูใชงานอ่ืนตองไดรับการ ตรวจสอบไวรัส 
คอมพิวเตอรและโปรแกรมไมประสงคดีกอนนำมาใชงานหรือเก็บบันทึกทุกครั้ง 

ขอ ๓๔ ผูใชงานตองทำการปรับปรุงขอมูล สำหรับตรวจสอบและปรับปรุงระบบปฏิบัติการ (Update 
patch) ให ใหมเสมอ เพ่ือเปนการปองกันความเสียหายท่ีอาจเกิดข้ึน 
 ขอ ๔๐ ผูใชงานตองพึงระวังไวรัสและโปรแกรมไมประสงคดีตลอดเวลา รวมท้ังเม่ือพบสิ่งผิดปกติ ผูใชงาน
ตองแจงเหตุแกผูดูแลระบบ  
 ขอ ๔๓ เม่ือผูใชงานพบวาเครื่องคอมพิวเตอรติดไวรัส ผูใชงานตองไมเชื่อมตอเครื่องคอมพิวเตอร เขาสู
เครือขายและ ตองแจงแกผูดูแลระบบ  
 ขอ ๔๒ หามลักลอบทำสำเนา เปลี่ยนแปลง ลบตั้ง ซ่ึงขอมูล ขอความ เอกสาร หรือสิ่งใดๆท่ีเปน ทรัพยสิน
ของโรงพยาบาลรองกวางหรือของผูอ่ืนโดยไมไดรับอนุญาตจากผูมีอำนาจ  
 ขอ ๔๓ หามทำการเผยแพรไวรัสคอมพิวเตอร มัลแวร หรือโปรแกรมอันตรายใดๆ ท่ีอาจกอใหเกิดความ
เสียหายมาสูทรัพยสินของโรงพยาบาลรองกวาง 
 
หมวด 8 วาดวยการใชงานระบบจดหมายอิเล็กทรอนิกส (Electronic mail) 
 ขอ ๔๔ ขอปฏิบัติหรือขอหามตามหมวดนี้ใหเปนไปตามนโยบายความม่ันคงปลอดภัยระบบสารสนเทศวา
ดวยการใชงานระบบจดหมายอิเล็กทรอนิกส (E-mail Policy) 
 

 
 
 
 
 
 
 
 



นโยบายความม่ันคงปลอดภัยของเครือขายไรสาย  
(Wireless Policy) 

 ขอ 1 ผูดูแลระบบ (System Administrator) ตองควบคุมสัญญาณของอุปกรณกระจายสัญญาณ ใหรั่วไหล
ออกนอกพ้ืนท่ีใชงานระบบเครือขายไรสายนอยท่ีสุด 
 ขอ ๒ ผูดูแลระบบ (System Administrator) ควรเปลี่ยนคา SSID (Service Set Identifier) ท่ีถูกกำหนด 
เปนคาโดยปริยาย (Default) มาจากผูผลิตทันทีท่ีนำอุปกรณกระจายสัญญาณ (Access Point) มาใชงาน  
 ขอ ๓ ผูดูแลระบบ (System Adiministrator) ควรเลือกใชวิธีการควบคุม MAC Address (Media Access 
Control Address) และชื่อผูใช (Username) รหัสผาน (Password) ของผูใชบริการท่ีมีสิทธิ์ในการเขาใชงานระบบ 
เครือขายไรสาย โดยจะอนุญาตเฉพาะอุปกรณท่ีมี MAC address (Media Access Control Address) และชื่อผูใช 
(Username) และรหัสผาน (Password) ตามท่ีกำหนดไวเทานั้นใหเขาใชระบบเครือขายไรสายไดอยางถูกตอง 
 ขอ ๔ ผูดูแลระบบ (System Administrator) ควรมีการติดตั้งไฟรวอลล (Firewall) ระหวางระบบ 
เครือขายไรสายกับระบบเครือขายภายในหนวยงาน  
 ขอ ๕ ผูดูแลระบบ (System Administrator) ควรกำหนดใหผูใชบริการในระบบเครือขายไรสาย 
ติดตอสื่อสารไดเฉพาะกับ VPN (Virtual Private Network) เพ่ือชวยปองกันการบุกรุกในระบบเครือขายไรสาย  
 ขอ 6 ผูดูแลระบบ (System Administrator) ควรใชซอฟตแวรหรือฮารดแวรตรวจสอบความม่ันคง 
ปลอดภัยของระบบเครือขายไรสายเพ่ือคอยตรวจสอบและบันทึกเหตุการณท่ีนาสงสัยเกิดข้ึนในระบบ เครือขายไร
สาย และจัดสงรายงานผลการตรวจสอบทุก ๓ เดือน และในกรณีท่ีตรวจสอบพบการใชงาน ระบบเครือขายไรสายท่ี
ผิดปกติใหผูดูแลระบบ (System Administrator) รายงานตอผูบัญชาการโรงพยาบาลรองกวางทราบทันที 
 ขอ ๗ ผูดูแลระบบ (System Administrator) ตองควบคุมดูแลไมใหบุคคลหรือหนวยงานภายนอก ท่ีไมได
รับอนุญาตใชงานระบบเครือขายไรสายในการเขาสูระบบอินทราเน็ต (Intranet) และฐานขอมูลภายในตางๆ ของ
หนวยงาน 
 

นโยบายความม่ันคงปลอดภัยของไฟรวอลล 
(Firewall Policy) 

 ขอ ๑ โรงพยาบาลรองกวาง มีหนาท่ีในการบริหารจัดการ การติดตั้ง และกำหนดคาของไฟรวอลลท้ังหมด 
 ขอ ๒ การกำหนดคาเริ่มตนพ้ืนฐานของทุกเครือขายจะตองเปนการปฏิเสธท้ังหมด 
 ขอ ๓ ทุกเสนทางเชื่อมตออินเทอรเน็ตและบริการอินเทอรเน็ตท่ีไมอนุญาตตามนโยบายจะตองถูกบล็อก 
(Block) โดยไฟรวอลล 
 ขอ ๔ ผูใชงานอินเทอรเน็ตจะตองมีการ Login account กอนการใชงานทุกครั้ง  
 ขอ ๕ คาการเปลี่ยนแปลงท้ังหมดในไฟรวอลลเชน คาพารามิเตอร การกำหนดคาใชบริการ และ การ
เชื่อมตอท่ีอนุญาตจะตองมีการบันทึกการเปลี่ยนแปลงทุกครั้ง 
 ขอ 6 การเขาถึงตัวอุปกรณไฟรวอลลจะตองสามารถเขาถึงไดเฉพาะผูท่ีไดรับมอบหมายใหดูแลจัดการ
เทานั้น  
 ขอ ๗ ขอมูลจราจรทางคอมพิวเตอรท่ีเขาออกอุปกรณไฟรวอลลจะตองสงคาไปจัดเก็บท่ีอุปกรณ จัดเก็บ
ขอมูลจราจรทางคอมพิวเตอร โดยจะตองจัดเก็บขอมูลจราจรไมนอยกวา 9๐ วัน  
 ขอ ๘ การกำหนดนโยบายในการใหบริการอินเทอรเน็ตกับเครื่องคอมพิวเตอรลูกขายจะเปดพอรตการ
เชื่อมตอพ้ืนฐานของโปรแกรมท่ัวไปท่ีทางโรงพยาบาลรองกวางอนุญาตใหใชงาน ซ่ึงหากมีความจำเปนท่ีจะใชงาน
พอรตการเชื่อมตอนอกเหนือท่ีกำหนดจะตองไดรับความความยินยอมจากโรงพยาบาลรองกวางกอน  



 ขอ 9 การกำหนดคาการใหบริการของเครื่องคอมพิวเตอรแมขายในแตละสวนของเครือขาย จะตอง
กำหนดคาอนุญาตเฉพาะพอรตการเชื่อมตอท่ีจำเปนตอการใหบริการเทานั้น  
 ขอ ๑๐ จะตองมีการสำรองขอมูลการกำหนดคาตางๆ ของอุปกรณไฟรวอลลเปนประจำทุกสัปดาห หรือทุก
ครั้งท่ีมีการเปลี่ยนแปลงคา 
 ขอ ๑๙ เครื่องคอมพิวเตอรแมขายท่ีใหบริการระบบงานสารสนเทศตางๆ จะตองไมอนุญาตใหมี การ
เชื่อมตอเพ่ือใชงานอินเทอรเน็ตเวนแตมีความจำเปนโดยจะตองกำหนดเปนกรณีไป  
 ขอ ๑๐ โรงพยาบาลรองกวางมีสิทธิท่ีจะระงับหรือบล็อกการใชงานของเครื่องคอมพิวเตอรลูกขายท่ีมี
พฤติกรรมการใชงานท่ีผิดนโยบายหรือเกิดจากการทำงานของโปรแกรมท่ีมีความเสี่ยงตอความปลอดภัยจนกวาจะ
ไดรับการแกไข 
 ขอ ๑๓ การเชื่อมตอในลักษณะของการ Remote Login จากภายนอกมายังเครื่องแมขายหรืออุปกรณ
เครือขายภายใน จะตองบันทึกรายการของการดำเนินการตามแบบการขออนุญาตดำเนินการเก่ียวกับเครื่อง
คอมพิวเตอรแมขายและอุปกรณเครือขาย และจะตองไดรับความเห็นชอบจากโรงพยาบาลรองกวางกอน  
 ขอ ๑๔ ผูละเมิดนโยบายความปลอดภัยของไฟรวอลล จะถูกระงับการใชงานอินเทอรเน็ตทันที 
 

นโยบายความม่ันคงปลอดภัยของอีเมล  
(E-mail Policy) 

 ขอ 1 ในการลงทะเบียนบัญชีผูใชบริการจดหมายอิเล็กทรอนิกส (e-mail) ตองทำการกรอกขอมูล คำขอ
เขาใชบริการจดหมายอิเล็กทรอนิกส (e-mail) ของหนวยงานโดยยื่นคำขอกับเจาหนาท่ีโรงพยาบาลรองกวาง  
 ขอ ๒ เม่ือไดรับรหัสผาน (Password) ครั้งแรกในการเขาระบบจดหมายอิเล็กทรอนิกส (e-mail) และเม่ือมี
การเขาสูระบบในครั้งแรกนั้น ควรเปลี่ยนรหัสผาน (Password) โดยทันที  
 ขอ ๓ ไมควรบันทึกหรือเก็บรหัสผาน (Password) ไวในระบบคอมพิวเตอร  
 ขอ ๔ ควรเปลี่ยนรหัสผาน (Password) ทุก ๖ เดือน 
 ขอ ๕ ไมควรใชท่ีอยูจดหมายอิเล็กทรอนิกส (e-mail address) ของผูอ่ืนเพ่ืออานหรือรับหรือสงขอความ 
ยกเวนแตจะไดรับการยินยอมจากเจาของผูใชบริการและใหถือวาเจาของจดหมายอิเล็กทรอนิกส (e-mail) เปน 
ผูรับผิดชอบตอการใชงานในจดหมายอิเล็กทรอนิกส (e-mail) ของตน 
 ขอ 6 หลังจากการใชงานระบบจดหมายอิเล็กทรอนิกส (e-mail) เสร็จสิ้นควรลงบันทึกออก (Logout) ทุก
ครั้ง  
 ขอ ๗ การสงขอมูลท่ีเปนความลับไมควรระบุความสำคัญของขอมูลลงในหัวขอจดหมายอิเล็กทรอนิกส 
 

นโยบายความม่ันคงปลอดภัยของอินเตอรเน็ต  
(Internet Security Policy) 

 ขอ ๑ ไมใชระบบอินเทอรเน็ต (Internet) ของหนวยงาน เพ่ือหาประโยชนในเชิงพาณิชยเปนการ สวน
บุคคลและทำการเขาสูเว็บไซตท่ีไมเหมาะสม เชนเว็บไซตท่ีขัดตอศีลธรรม เว็บไซตท่ีมีเนื้อหาอันอาจกระทบ 
กระเทือนหรือเปนภัยตอ ความม่ันคงตอชาติ ศาสนา พระมหากษัตริยหรือเว็บไซตท่ีเปนภัยตอสังคม หรือละเมิดสิทธิ์
ของผูอ่ืน หรือขอมูลท่ีอาจกอใหเกิดความเสียหายใหกับหนวยงาน  
 ขอ ๒ หามเปดเผยขอมูลสำคัญท่ีเปนความลับเก่ียวกับงานของหนวยงานท่ียังไมไดประกาศอยาง เปน
ทางการผานระบบอินเทอรเน็ต (Internet) 
 ขอ ๓ ระมัดระวังการดาวนโหลด โปรแกรมใชงานจากระบบอินเทอรเน็ต (Internet) การดาวนโหลดการ
อัพเดท (Update) โปรแกรมตางๆ ตองเปนไปโดยไมละเมิดสิขสิทธิ์ 



 ขอ ๔ ในการใชงานกระดานสนทนาอีเล็กทรอนิกสไมเปดเผยขอมูลท่ีสำคัญและเปนความลับของหนวยงาน 
 ขอ ๕ ในการใชงานกระดานสนทนาอิเล็กทรอนิกส ไมเสนอความคิดเห็น หรือใชขอความท่ียั่วยุ ใหราย ท่ีจะ
ทำให เกิดความเสื่อมเสียตอชื่อเสียงของหนวยงาน การทำลายความสัมพันธกับบุคลากรของหนวยงานอ่ืนๆ  
 ขอ 6 หลังจากใชงานระบบอินเทอรเน็ต (Internet) เสร็จแลว ใหปดเว็บบราวเซอรเพ่ือปองกันการ เขาใช
งานโดยบุคคลอ่ืนๆ 
 

นโยบายความม่ันคงปลอดภัยของการควบคุมการเขาถึงระบบ (Access control Policy) 
หมวด ๑ การควบคุมการเขาถึงระบบสารสนเทศ 
 ขอ 1 โรงพยาบาลรองกวาง กำหนดมาตรการควบคุมการเขาใชงาน ระบบสารสนเทศของหนวยงาน เพ่ือ
ดูแลรักษาความปลอดภัย โดยท่ีบุคคลจากหนวยงานภายนอกท่ีตองการสิทธิ์ในการเขาใชงานระบบสารสนเทศของ
หนวยงาน จะตองขออนุญาตเปนลายลักษณอักษรตอผูบัญชาการ 
 ขอ ๒ ผูดูแลระบบ (System Administrator) ตองกำหนดสิทธิ์การเขาถึงขอมูลและระบบขอมูลให 
เหมาะสมกับการเขาใชงานของผูใชงานระบบและหนาท่ีความรับผิดชอบของเจาหนาท่ีในการปฏิบัติงานกอนเขาใช
ระบบสารสนเทศ รวมท้ังมีการทบทวนสิทธิ์การเขาถึงอยางสม่ำเสมอ 
 ขอ ๓ ผูดูแลระบบ (System Administrator) ควรจัดใหมีการติดตั้งระบบบันทึกและติดตามการใชงาน
ระบบสารสนเทศของหนวยงานและตรวจตราการละเมิดความปลอดภัยท่ีมีตอระบบขอมูล 
 ขอ ๔ ผูดูแลระบบ (System Administrator) ตองจัดใหมีการบันทึกรายละเอียดการเขาถึงระบบการแกไข 
เปลี่ยนแปลงสิทธิ์ตางๆ และการผานเขา-ออกสถานท่ีตั้งของระบบของท้ังผูท่ีไดรับอนุญาตและไมไดรับอนุญาตเพ่ือ
เปนหลักฐานในการตรวจสอบ 
 
หมวด ๒ การบริหารจัดการการเขาถึงระบบสารสนเทศ 
 ขอ ๑ ผูดูแลระบบ (System Administrator) ตองกำหนดการลงทะเบียนบุคลากรใหมของโรงพยาบาลรอง 
กวางควรกำหนดใหมีข้ันตอนปฏิบัติงานทางการใหมีสิทธิตางๆ ในการใชงานตามความเปนรวมท้ังข้ันตอนปฏิบัติ
สำหรับการยกเลิกสิทธิ์การใชงาน เชน การลาออก หรือการเปลี่ยน ตำแหนงงานภายในหนวยงาน เปนตน 
 ขอ ๒ ผูดูแลระบบ (System Administrator) ตองกำหนดการใชงานระบบเทคโนโลยีสารสนเทศท่ีสำคัญ 
เชนระบบคอมพิวเตอรโปรแกรมประยุกต (Application) จดหมายอิเล็กทรอนิกส (e-mail) ระบบเครือขายไรสาย 
(Wireless LAN) ระบบอินเทอรเน็ต (Internet) เปนตน โดยตองใหสิทธิ์เฉพาะการปฏิบัติงาน ในหนาท่ีและตอง
ไดรับความเห็นชอบจากผูบังคับบัญชาเปนลายลักษณอักษร รวมท้ังตองทบทวนสิทธิ์ ดังกลาวอยางสม่ำเสมอ  
 ขอ ๓ ผูดูแลระบบ (System Administrator) ตองบริหารจัดการสิทธิ์การใชงานระบบและรหัสผานของ
บุคลากร ดังตอไปนี้ 
  (๑) กำหนดการเปลี่ยนแปลงและการยกเลิกรหัสผาน (Password) เม่ือผูใชงานระบบ ลาออก หรือ
 พนจากตำแหนงหรือยกเลิกการใชงาน 
  (๒) สงมอบรหัสผาน (Password) ชั่วคราวใหกับผูใชบริการดวยวิธีการท่ีปลอดภัย ควรหลีกเลี่ยง
 การ ใชบุคคลอ่ืนหรือการสงจดหมายอิเล็กทรอนิกส (e-mail) ท่ีไมมีการปองกันในการสงรหัสผาน 
 (Password) 
  (3) ควรกำหนดใหผูใชบริการตอบยืนยันการไดรับรหัสผาน(Password) 
  (๔) ควรกำหนดใหผูใชงานไมบันทึกหรือเก็บรหัสผาน (Password) ไวในระบบคอมพิวเตอรใน
 รูปแบบท่ีไมไดปองกันการเขาถึง 
  (๕) กำหนดชื่อผูใชหรือรหัสผูใชงานตองไมซ้ำกัน 



  (6) ในกรณีมีความจำเปนตองใหสิทธิพิเศษกับผูใชงานท่ีมีสิทธิ์สูงสุดผูใชงานนั้นจะตองไดรับความ 
 เห็นชอบและอนุมัติจากผูบังคับบัญชา โดยมีการกำหนดระยะเวลาการใชงานและระงับการใชงานทันทีเม่ือ
 พน ระยะเวลาดังกลาวหรือพนจากตำแหนงและการกำหนดสิทธิ์พิเศษท่ีไดรับวาเขาถึงไดถึงระดับใดใหบาง
 และกำหนดใหรหัสผูใชงานตางจากรหัสผูใชงานตามปกติ 
 ขอ ๔ ผูดูแลระบบ (System Administrator) ตองบริหารจัดการการเขาถึงขอมูลตามประเภทชั้นความลับ 
ในการควบคุมการเขาถึงขอมูลแตละประเภทชั้นความลับ ท้ังการเขาถึงโดยตรงและการเขาถึงผานระบบงาน รวมถึง
วิธีการ ทำลายขอมูลแตละประเภทชั้นความลับ ดังตอไปนี้ 
  (๑) ตองควบคุมการเขาถึงแตละประเภทนั้นความลับ ท้ังการเขาถึงโดยตรงและการเขาถึงผาน
 ระบบงาน 
  (๒) ตองกำหนดรายชื่อผูใช (Username) และรหัสผาน (Password) เพ่ือใชในการตรวจสอบ
 ตัวตนจริงของผูใชขอมูลในแตละชั้นความลับของขอมูล  
  (๓) ควรกำหนดระยะเวลาการใชงานและระงับการใชงานทันทีเม่ือพนระยะเวลาดังกลาว  
  (4) การรับสง ขอมูลสำคัญผานระบบเครือขายสาธารณะ ควรไดรับการเขารหัส (Encryption) ท่ี 
 เปนมาตรฐานสากล เชน SSL  VPN หรือ XML Encryption เปนตน  
  (5) ควรกำหนดการเปลี่ยนรหัสผาน (Password) ตามระยะเวลาท่ีกำหนดของระดับความสำคัญ 
 ของขอมูล 
  (๖) ควรกำหนดมาตรการรักษาความม่ันคงปลอดภัยของขอมูลในกรณีท่ีนำเครื่อง คอมพิวเตอร
 ออกนอกพ้ืนท่ีของหนวยงาน เชน สงเครื่องคอมพิวเตอรไปตรวจซอม ควรสำรองและลบขอมูล ท่ีเก็บอยู
 ในสื่อบันทึกกอน 
 

นโยบายความม่ันคงปลอดภัยของการตรวจจับการบุกรุก 
(Intrusion Detection System / Intrusion Prevention System Police:IDS/ISP Policy) 

 ขอ ๑ IDS/IPS Policy เปนนโยบายการติดตั้งระบบตรวจสอบการบุกรุก และตรวจสอบความปลอดภัยของ 
เครือขาย เพ่ือปองกันทรัพยากร ระบบสารสนเทศ และขอมูลบนเครอืขายภายในโรงพยาบาลรองกวาง ใหมีความ
ม่ันคงปลอดภัย เปนแนวทางการปฏิบัติเก่ียวกับการตรวจสอบการบุกรุกเครือขาย พรอมกับ บทบาทและความ
รับผิดชอบท่ีเก่ียวของ  
 ขอ 2 IDS/IPS Policy ครอบคลุมทุกโฮสต (Host) ในเครือขายของโรงพยาบาลรองกวางและเครือขาย 
ขอมูลท้ังหมด 
 ขอ ๓ ระบบท้ังหมดท่ีสามารถเขาถึงไดจากอินเทอรเน็ตหรือท่ีสาธารณะจะตองผานการตรวจสอบจากระบบ 
IDS/PS 
 ขอ ๔ ระบบท้ังหมดใน DMZ จะตองไดรับการตรวจสอบรูปแบบการใหบริการกอนการติดตั้งและเปด
ใหบริการ 
 ขอ ๕ โฮสตและเครือขายท้ังหมดท่ีมีการสงผานขอมูลผาน IDS/IPS จะตองมีการบันทึกผลการตรวจสอบ 
 ขอ 6 มีการตรวจสอบและ Update Patch/Signature ของ IDS/IPS เปนประจำ 
 ขอ ๗ มีการตรวจสอบเหตุการณขอมูลจราจร พฤติกรรมการใชงาน กิจกรรมและบันทึกปริมาณขอมูลเขาใช
งานเครือขายเปนประจำทุกวันโดยผูดูแลระบบ 
 ขอ 8 IDS/IPS จะทำงานภายใตกฎควบคุมพ้ืนฐานของไฟรวอลลท่ีใชในการเขาถึงเครือขายของระบบ
สารสนเทศตามปกติ 
 ขอ 9 เครื่องแมขายท่ีมีการติดตั้ง host-based IOS จะตองมีการตรวจสอบขอมูลประจำวัน 



 
 ขอ ๑๐ พฤติกรรมการใชงาน กิจกรรม หรือเหตุการณท้ังหมด ท่ีมีความเสี่ยงตอการบุกรุก การโจมตีระบบ 
พฤติกรรมท่ีนาสงสัยหรือการพยายามเขาระบบ ท้ังท่ีประสบความสำเร็จและไมประสบความสำเร็จ จะตองมีการ
รายงานให ผูบังคับบัญชาทราบทันท่ีท่ีตรวจพบ 
 ขอ 1๑ พฤติกรรม กิจกรรมท่ีนาสงสัยหรือระบบการทำงานท่ีผิดปกติท่ีถูกคนพบจะตองมีการรายงานให  
ผูบังคับบัญชาทราบภายใน 1 ชั่วโมงท่ีตรวจพบ 
 ขอ 12 การตรวจสอบการบุกรุกท้ังหมดตองเก็บบันทึกขอมูลไวไมนอยกวา 90 วัน  
 ขอ 13 มีรูปแบบการตอบสนองตอเหตุการณท่ีเกิดข้ึน ไดแก รายงานผลการตรวจพบของเหตุการณตางๆ 
ดำเนินการตามข้ันตอนเพ่ือลดความเสียหาย ลบซอฟตแวรมุงรายท่ีตรวจพบ ปองกัน เหตุการณท่ีอาจเกิดอีกใน
อนาคต และดำเนินการตามแผน  
 ขอ ๑๔ โรงพยาบาลรองกวาง มีสิทธิในการยุติการเชื่อมตอเครือขายของเครื่องคอมพิวเตอรท่ีมีพฤติกรรม
เสี่ยงตอการบุกรุก โดยไมตองมีการแจงแกผูใชงานลวงหนา  
 ขอ ๑๕ ผูท่ีถูกตรวจสอบวาพยายามกระทำการอันใดท่ีเปนการละเมิดนโยบายของโรงพยาบาลรองกวาง 
การพยายามเขาถึงระบบโดยมิชอบ การโจมตีระบบ หรือมีพฤติกรรมเสี่ยงตอการทำงานของระบบสารสนเทศ จะถูก
ระงับการใช เครือขายทันที หากการกระทำดังกลาวเปนการกระทำความผิดท่ีสอดคลองกับ พ.รบ.วาดวยการกระทํา
ความผิดเก่ียวกับคอมพิวเตอร พ.ศ.๒๕6๐ หรือเปนการกระทำท่ีสงผลใหเกิดความเสียหายตอขอมูลและทรัพยากร
ระบบของโรงพยาบาลรองกวาง จะตองถูกดำเนินคดีตามข้ันตอนของกฎหมาย 
 

นโยบายความม่ันคงปลอดภัยของเครือขายและเครื่องคอมพิวเตอรแมขาย 
(Network and Server Policy) 

 ขอ ๑ โรงพยาบาลรองกวาง กำหนดมาตรการควบคุมการเขา-ออกหองควบคุมเครื่องคอมพิวเตอรแมขาย 
(Server)  
 ขอ ๒ ผูใชบริการจะนำเครื่องคอมพิวเตอรและอุปกรณมาเชื่อมตอกับเครื่องคอมพิวเตอรและระบบ
เครือขายของหนวยงาน ตองไดรับอนุญาตจากผูบัญชาการโรงพยาบาลรองกวาง และตองปฏิบัติตามนโยบายนี้โดย
เครงครัด  
 ขอ ๓ การขออนุญาตใชงานพ้ืนท่ี Web Server และชื่อโดเมนยอย (Sub Domain Name) ท่ีหนวยงาน 
รับผิดชอบอยู จะตองทำหนังสือขออนุญาตตอผูบัญชาการโรงพยาบาลรองกวางและจะตองไมติดตั้งโปรแกรมใดๆ ท่ี
สงผลกระทบตอการกระทำของระบบและผูใชบริการอ่ืนๆ 
 ขอ ๔ หามผูใดกระทำการเคลื่อนยาย ติดตั้งเพ่ิมเติมหรือทำการใด ๆ ตออุปกรณสวนกลาง ไดแก อุปกรณ
จัดเสนทาง (Router) อุปกรณกระจายสัญญาณขอมูล (Switch) อุปกรณท่ีเชื่อมตอกับระบบเครือขายหลัก โดยไมได
รับอนุญาตจากผูดูแลระบบ (System Administrator) 
 ขอ ๕ ผูดูแลระบบ (System Administrator) ตองควบคุมการเขาถึงระบบเครือขายเพ่ือบริหารจัดการะบบ 
เครือขายไดอยางมีประสิทธิภาพ ดังตอไปนี้ 
  (๑) ตองมีวิธีการจำกัดสิทธิ์การใชงานเพ่ือควบคุมผูใชบริการใหสามารถใชงานเฉพาะระบบ
 เครือขายท่ีไดรับอนุญาตเทานั้น  
  (๒) ตองมีวิธีการจำกัดเสนทางการเขาถึงระบบเครือขายท่ีมีการใชงานรวมกัน  
  (๓) ตองกำหนดใหมีวิธีเพ่ือจำกัดการใชเสนทางบนเครือขายจากเครื่องคอมพิวเตอรไปยังเครื่อง
 คอมพิวเตอรแมขายเพ่ือไมใหผูใชบริการสามารถใชเดินทางอ่ืนๆ ได 
 



  (๔) ระบบเครือขายท้ังหมดของหนวยงานท่ีมีการเชื่อมตอไปยังระบบเครือขายอ่ืนๆ ภายนอก
 หนวยงาน ควรเชื่อมตอผานอุปกรณปองกันการบุกรุกรวมท้ังตองมีความสามารถในการตรวจจับโปรแกรม
 ประสงคราย (Malware) ดวย 
  (๕) ระบบเครือขายตองติดตั้งระบบตรวจจับการบุกรุก (Intrusion Prevention System / 
 Intrusion Detection System) เพ่ือตรวจสอบการใชงานของบุคคลท่ีเขาใชงานระบบเครือขายของ 
 หนวยงานในลักษณะท่ีผิดปกติ 
  (๖) การเขาสูระบบเครือขายภายในหนวยงาน โดยผานทางระบบอินเทอรเน็ตจำเปนตองมีการลง
 บันทึกเขา (Login) และตองมีการพิสูจนยืนยันตัวตน (Authentication) เพ่ือตรวจสอบความถูกตองของ
 ผูใชบริการ 
  (๗) เลขท่ีอยูไอพี (IP Address) ภายในของระบบเครือขายภายในของหนวยงานจำเปนตองมีการ 
 ปองกันมิใหหนวยงานภายนอกท่ีเชื่อมตอสามารถมองเห็นได 
  (8) ตองจัดทำแผนผังระบบเครือขาย (Network Diagram) ซ่ึงมีรายละเอียดเก่ียวกับขอบเขตของ 
 ระบบเครือขายภายในและเครือขายภายนอก และอุปกรณตางๆ พรอมท้ังปรับปรุงใหเปนปจจุบันอยูเสมอ 
  (9) การใชเครื่องมือตางๆ เพ่ือการตรวจสอบระบบเครือขายควรไดรับการอนุมัติจากผูดูแลระบบ 
 (System Administrator) และจำกัดการใชงานเฉพาะเทาท่ีจำเปน 
 ขอ 6 ผูดูแลระบบ (System Administrator) ตองบริหารควบคุมเครื่องคอมพิวเตอรแมขาย (Server) และ 
ในการดูแลระบบคอมพิวเตอรแมขาย (Server) ในการกำหนด แกไขหรือเปลี่ยนแปลงคาตางๆของซอฟตแวรระบบ 
(Systems Software) 
 ขอ 7 โรงพยาบาลรองกวาง กำหนดมาตรการควบคุมการจัดเก็บขอมูลจราจรทางคอมพิวเตอร (Log) 
เพ่ือใหขอมูลจราจรทางคอมพิวเตอร (Log) มีความถูกตองและสามารถระบุถึงตัวบุคคลไดตามแนวทาง ดังตอไปนี้ 
  (๑) ควรจัดเก็บขอมูลจราจรทางคอมพิวเตอร (Log) ไวในสื่อเก็บขอมูลท่ีสามารถรักษาความ
 ครบถวน ถูกตอง แทจริง และระบุตัวบุคคลท่ีเขาถึงสื่อดังกลาวไดและขอมูลท่ีใชในการจัดเก็บตอง กำหนด
 ชั้นความลับในการเขาถึงขอมูลและผูดูแลระบบไมไดรับอนุญาตในการแกไขขอมูลท่ีเก็บรักษาไว ยกเวนผู
 ตรวจสอบระบบ สารสนเทศของหนวยงาน (IT Auditor) หรือบุคคลท่ีหนวยงานมอบหมาย 
  (๒) ควรกำหนดใหมีการบันทึกการทำงานของระบบบันทึกการปฏิบัติงานของผูใชงาน
 (Application Logs) และบันทึกรายละเอียดของระบบปองกันการบุกรุกเชน บันทึกการเขา-ออกระบบ 
 บันทึกการพยายามเขาสูระบบ บันทีการใชงาน Command Line และ Firewall Log เปนตน เพ่ือ
 ประโยชนในการใชตรวจสอบและตองเก็บบันทึกดังกลาวไวอยางนอย 9๐ วัน นับตั้งแตการใชบริการ 
 สิ้นสุดลง 
  (๓) การตรวจสอบบันทึกการปฏิบัติงานของผูใชงานระบบอยางสม่ำเสมอ  
  (๔) ตองมีวิธีการปองกันการแกไขเปลี่ยนแปลงบันทึกตางๆ และจำกัดสิทธิ์การเขาถึงบันทึก
 เหลานั้นใหเฉพาะบุคคลท่ีเก่ียวของเทานั้น  
 ขอ 8 โรงพยาบาลรองกวางกำหนดมาตรการควบคุมการใชงานระบบเครือขายและเครื่อง คอมพิวเตอร 
(Server) เพ่ือดูแลรักษาความปลอดภัยของระบบจากภายนอกตามแนวทาง ดังตอไปนี้  
  (๑) บุคคลจากหนวยงานภายนอกท่ีตองการสิทธิ์ในการเขาใชงานระบบเครือขายและเครื่อง 
แมขายคอมพิวเตอรแมขาย (Server) ของหนวยงานจะตองทำเรื่องขออนุญาตเปนลายลักษณอักษร เพ่ือขออนุญาต
จากผูบัญชาการโรงพยาบาลรองกวาง 
  (๒) มีการควบคุมชองทาง (Port) ท่ีใชในการเขาสูระบบอยางรัดกุม 
 



  (๓) วิธีการใดๆ ท่ีสามารถเขาสูขอมูลหรือระบบขอมูลไดจากระยะไกลตองไดรับการอนุญาตจากผู 
 บัญชาการโรงพยาบาลรองกวาง 
  (๔) การเขาสูระบบจากระยะไกล ผูใชงานตองแสดงหลักฐาน ระบุเหตุผลหรือความ จำเปนในการ 
 ดำเนินงานกับหนวยงานอยางเพียงพอ  
  (๕) การเขาใชงานระบบตองผานการพิสูจนตัวตนจากระบบของหนวยงาน 
 

นโยบายความม่ันคงปลอดภัยของการสำรองขอมูล 
(Backup Policy) 

 ขอ ๑ จัดทำสำเนาขอมูลและซอฟตแวรเก็บไวโดยจัดเรียงตามลำดับความจำเปนของการสำรองขอมูลระบบ 
สารสนเทศของหนวยงานจากจำเปนมากไปหานอย 
 ขอ ๒ มีข้ันตอนการปฏิบัติการจัดทำสำรองขอมูลและการกูคืนขอมูลอยางถูกตองท้ังระบบซอฟตแวรและ
ขอมูลในระบบสารสนเทศ โดยข้ันตอนปฏิบัติแยกตามระบบสารสนเทศแตละระบบ  
 ขอ ๓ จัดเก็บขอมูลท่ีสำรองนั้นในสื่อเก็บขอมูล โดยมีการพิมพชื่อบนสื่อเก็บขอมูลนั้นใหสามารถแสดงถึง
ระบบ ซอฟตแวร วันท่ี เวลาท่ีสำรองขอมูลและผูรับผิดชอบในการสำรองขอมูลไวอยาง ชัดเจน ขอมูลท่ีสำรองควร
จัดเก็บไวใน สถานท่ีเก็บขอมูลสำรองซ่ึงติดตั้งอยูท่ีสถานท่ีอ่ืน และตองมีการ ทดสอบสื่อเก็บขอมูลสำรองอยาง
สม่ำเสมอ  
 ขอ 5 ตองมีการจัดทำแผนเตรียมความพรอมกรณีเกิดเหตุฉุกเฉินใหสามารถกูระบบกลับคืนมาใต ภายใน 
ระยะเวลาท่ีเหมาะสม 
 
 
 
        
       (นายรุงกิจ ปนใจ)  
           นายแพทยชำนาญการพิเศษ  
                                                     รักษาการในตำแหนงผูอำนวยการโรงพยาบาลรองกวาง 
 
 
 
 
 


