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ประกาศ โรงพยาบาลรองกวาง  

เร่ือง นโยบายความมั่นคงปลอดภัยระบบสารสนเทศ (Acceptable Use Policy) 

 

การรักษาความมั่นคงปลอดภัยระบบสารสนเทศโรงพยาบาลรองกวาง เปนการจัดทําข้ึนเพ่ือกําหนด แนวทางไวเปน

กรอบและเปนแผนท่ีนําทางในระดับกลยุทธ เพ่ือยกระดับมาตรฐานการรักษาความมั่นคง ปลอดภัยดานเทคโนโลยี

สารสนเทศของโรงพยาบาลรองกวาง ใหอยูระดับมาตรฐานสากล โดยอางอิงจากกรอบมาตรฐาน 

สากล ISO/IEC 27001 อีกท้ังตองการลดผลกระทบจากเหตุ ตลอดจนการกูคืนระบบอยางรวดเร็ว หลงัจากการโจมตีสิ้นสุด

ลงแลว เปนแนวทางปฏิบัติของผูใชงานระบบสารสนเทศของโรงพยาบาลรองกวาง นโยบายความมั่นคงปลอดภัยระบบ

สารสนเทศ โรงพยาบาลรองกวาง ประกอบดวย ๘ หมวด โดยมรีายละเอียดดังตอไปน้ี 

 

หมวด ๑ วาดวยการพิสูจนตัวตน (Accountability, Identification and Authentication) 

 

ขอ ๑ ผูใชงานมีหนาท่ีในการปองกัน ดูแล รักษาขอมลูบัญชีช่ือผูใชงาน (Username) และรหสัผาน (Password) 

โดยผูใชงานแตละคนตองมีบัญชีช่ือผูใชงาน (Username) ของตนเอง หามใชรวมกับ ผูอ่ืน รวมท้ังหามทําการเผยแพร 

แจกจาย ทําใหผูอ่ืนลวงรูรหสัผาน (Password) 

ขอ ๒ ผูใชงานตองรับผิดชอบตอการกระทําใดๆ ท่ีเกิดจากบัญชีของผูใชงาน (Username) ไมวา การกระทําน้ันจะ

เกิดจากผูใชงานหรือไมก็ตาม 

ขอ ๓ ผูใชงานตองท้ังรหัสผานใหเกิดความปลอดภัย โดยรหัสผานประกอบดวยตัวอักษรไมนอย กวา ๘ ตัวอักษร 

ซึ่งตองประกอบดวยตัวเลข (Numerical character) ตัวอักษร (Alphabet) และตัวอักษรพิเศษ (Special character) 

ขอ ๔ ผูใชงานตองไมใชงานรหัสผานซึ่งเคยใชมาแลว อยางนอย ๕ รหัสผาน 

ขอ ๕ ผูใชงานตองเปลี่ยนรหสัผาน (Password) ทุกๆ ๖๐ วันหรือทุกครั้งท่ีมีการแจงเตือนให 

เปลี่ยนรหัสผาน 

ขอ ๖ ผูใชงานตองทําการพิสูจนตัวตนทุกครั้งกอนท่ีจะใชทรัพยสินหรือระบบสารสนเทศของ 

โรงพยาบาลรองกวาง และหากการพิสูจนตัวตนน้ันมีปญหา ไมวาจะเกิดจากรหัสผาน การโดนล็อคก็ดี หรือเกิด จากความ

ผิดพลาดใดๆ ก็ดี ผูใชงานตองแจงใหผูดูแลระบบทราบบันที โดย 

(๑) คอมพิวเตอรโนตบุค (Notebook) ตองทําการพิสูจนตัวตนในระดับไบออส(BIOS) 

กอนการใชงาน 

(๒) คอมพิวเตอรทุกประเภท ลอนการเขาถึงระบบปฏิบัติการตองทําการพิสูจนตัวตนทุกครั้ง 

(๓) การใชงานระบบคอมพิวเตอรอ่ืนในเครือขายจะตองทําการพิสูจนตัวตนทุกครั้ง 

(๔) การใชงานอินเทอรเน็ต (Internet) ตองทําการพิสูจนตัวตนและตองมีการบันทึก ขอมูล 

ซึ่งสามารถบงบอกตัวตนบุคคลผูใชงานได 

(๕) เมื่อผูใชงานไมอยูท่ีเครื่องคอมพิวเตอร เครื่องคอมพิวเตอรทุกเครื่องตองทําการล็อค หนาจอ

ทุกครั้ง และตองทําการพิสูจนตัวตนกอนการใชงานทุกครั้ง 

(๖) เครื่องคอมพิวเตอรทุกเครื่องตองทําการตั้งเวลาพักหนาจอ (screen saver) 

โดยตั้งเวลาอยางนอย ๕ นาที 
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หมวด ๒ วาดวยการบริหารจัดการทรัพยสิน (Assets Management) 

ขอ ๗ ผูใชงานตองไมเขาไปในหองคอมพิวเตอรแมขาย (Server) โรงพยาบาลรองกวางท่ีเปนเขตหวง หามโดย

เด็ดขาด เวนแตไดรับอนุญาตจากผูดูแลระบบ 

ขอ ๘ ผูใชงานตองไมนําอุปกรณหรือช้ินสวนใดออกจากนองคอมพิวเตอรแมขาย (Server) เวนแตจะไดรับอนุญาต

จากผูดูแลระบบ 

ขอ ๙ ผูใชงานตองไมนําเครื่องมือ หรืออุปกรณอ่ืนใด เช่ือมเขาเครือขายเพ่ือการประกอบธุรกิจ สวนบุคคล 

ขอ ๑๐ ผูใชงานตองไมใช หรือลบแทเมขอมูลของผูอ่ืน ไมวากรณีใดๆ 

ขอ ๑๑ ผูใชงานตองไมตัดลอกหรอืทําสําเนาแทเมขอมูลท่ีมลีิขสิทธ์ิกํากับการใชงาน กอนไดรับอนุญาต 

ขอ ๑๒ ผูใชงานมีหนาท่ีตองรับผิดชอบตอทรัพยสินท่ีโรงพยาบาลรองกวางมอบไวใหใชงานเสมือน หน่ึงเปน

ทรัพยสินของผูใชงานเอง โดยบรรดารายการทรัพยสิน (Asset lists) ท่ีผูใชงานตองรับผิดชอบจะอยู แนบทายเอกสาร

ขอบังคับน้ีการรับหรือคืนทรัพยสนิจะถูกบันทึกและตรวจสอบทุกครั้งโดยเจาหนาท่ี ท่ี โรงพยาบาลรองกวางมอบหมาย 

ขอ ๑๓ กรณีทํางานนอกสถานท่ีผูใชงานตองดูแลและรบัผิดชอบทรพัยสินของโรงพยาบาลรองกวางท่ี ไดรับ

มอบหมาย 

ขอ ๑๔ ผูใชงานมีหนาท่ีตองชดใชคาเสียหายไมวาทรัพยสินน้ันจะชํารุด หรือสูญหายตามมูลคา ทรัพยสิน หาก

ความเสยีหายน้ันเกิดจากความประมาทของผูใชงาน 

ขอ ๑๕ ผูใชงานตองไมใหผูอ่ืนยืม คอมพิวเตอร หรือโนตบุค ไมวาในกรณีใดๆ เวนแตการยืมน้ัน ไดรับการอนุมัติ

เปนลายลักษณอักษรจากผูมีอํานาจ 

ขอ ๑๖ ทรัพยสินและระบบสารสนเทศตางๆ ท่ีโรงพยาบาลรองกวาง จัดเตรยีมไวใหใชงาน มีวัตถุประสงคเพ่ือการ

ใชงานของโรงพยาบาลรองกวางเทาน้ัน หามมิใหผูใชงานนําทรัพยสนิและระบบ สารสนเทศตางๆ ไปใชในกิจกรรมท่ี

โรงพยาบาลรองกวางไมไดกําหนด หรือทําใหเกิดความเสียหายตอ โรงพยาบาลรองกวาง 

ขอ ๑๗ ความเสียหายใดๆ ท่ีเกิดจากการละเมดิตาม 

ขอ ๑๘ ใหถือเปนความผิดสวนบุคคลโดย ผูใชงานตองรับผดิชอบตอความเสยีหายท่ีเกิดข้ึน 

 
หมวด ๓ วาดวยการบริหารจัดการขอมูลองคกร (Corporate Management) 

 

ขอ ๑๘ ผูใชงานตองตระหนักและระมัดระวังตอการใชงานขอมูล ไมวาขอมูลน้ันจะเปนของ โรงพยาบาลรองกวาง 

หรือเปนขอมูลของบุคคลภายนอก 

ขอ ๑๙ ขอมูลท้ังหลายท่ีอยูภายในทรัพยสินของโรงพยาบาลรองกวาง ถือเปนทรัพยสินของ โรงพยาบาลรองกวาง 

หามไมใหทําการเผยแพร เปลี่ยนแปลง ทําซ้ําหรือทําลาย โดยไมไดรบัอนุญาตจาก ผูบังคับบัญชา 

ขอ ๒๐ ผูใชงานมีสวนรวมในการดูแลรักษาและรับผดิชอบตอขอมูลของโรงพยาบาลรองกวาง หรือ ขอมูลของ

ผูรับบริการ หากเกิดการสูญหาย โดยนําไปใชในทางท่ีผิด การเผยแพรโดยไมรับอนุญาต ผูใชงาน ตองมีสวนรวมในการ

รับผิดชอบตอความเสียหายน้ันดวย 

ขอ ๒๑ ผูใชงานตองปองกัน ดูแล รักษาไวซึ่งความลับ ความถูกตอง และความพรอมใชของขอมูล 

 



 - ๔ - 

 

 

ขอ ๒๒ ผูใชงานมีสิทธ์ิโดยชอบธรรมท่ีจะเก็บ รักษา ใชงานและปองคันขอมูลสวนบุคคลตาม เห็นสมควร 

โรงพยาบาลรองกวาง จะใหการสนับสนุนและเคารพตอสิทธ์ิสวนบุคคล และไมอนุญาตใหบุคคล หน่ึงบุคคลใดทําการละเมิด

ตอขอมูลสวนบุคคลโดยไมไดรับอนุญาตจากผูใชงานท่ีครอบครองขอมูลน้ัน ยกเวนในกรณีท่ีโรงพยาบาลรองกวาง ตองการ

ตรวจสอบขอมลูหรอื คาดวาขอมลูน้ันเก่ียวของคับโรงพยาบาลรองกวาง ซึ่งโรงพยาบาลรองกวางอาจแตงตั้งใหผูทําหนาท่ี

ตรวจสอบ ทําการตรวจสอบขอมลูเหลาน้ันไดตลอดเวลา โดยไมตองแจงใหผูใชงานทราบ 

 

 

 

 

 

หมวด ๔ วาดวยการบริหารจัดการระบบสารสนเทศ (IT Infrastructure Management) 

 

ขอ ๒๓ ผูใชงานมีสิทธ์ิท่ีจะพัฒนาโปรแกรมหรือฮารดแวรใดๆ แตตองไมดําเนินการ ดังน้ี 

(๑) พัฒนาโปรแกรมหรือฮารดแวรใดๆ ท่ีจะทําลายกลไกรักษาความปลอดภัยระบบ รวมตั้ง

การกระทําในลักษณะเปนการแอบใชรหัสผาน การลักลอบทําสําเนาขอมูล บุคคลอ่ืนหรือ

แกะรหัสผานของบุคคลอ่ืน 

(๒) พัฒนาโปรแกรมหรือฮารดแวรใดๆ ซึ่งทําใหผูใชมีสิทธ์ิและสําคบัความสําคญัในการ 

ครอบครองทรัพยากรระบบมากกวาผูใชอ่ืน 

(๓) พัฒนาโปรแกรมใดท่ีจะทําซ้ําตัวโปรแกรมหรือแฝงตัวโปรแกรมไปคับโปรแกรม อ่ืนใน

 ลักษณะเชนเดียวกับหนอนหรือไวรัสคอมพิวเตอร 

(๔) พัฒนาโปรแกรมหรือฮารดแวรใดๆ ท่ีจะทําลายระบบจํากัดสิทธ์ิการใช (License) ซอฟตแวร 

(๕) นําเสนอขอมลูท่ีผิดกฎหมาย ละเมิดลิขสิทธ์ิแสดงขอความรูปภาพไม,เหมาะสม หรือ ขัดตอ

ศีลธรรมประเพณีอันดีงามของประเทศไทย กรณีท่ีผูใชสรางเว็บเพจบนเครือขายคอมพิวเตอร 

ขอ ๒๔ หามเปดหรือใชงาน (Run) โปรแกรมประเภท Peer-to-Peer หรือโปรแกรมท่ีมีความเสีย่ง ในระดับ

เดียวกัน เชน บิทเทอรเรนท(Bittorrent), อีมูล (emule) เปนตน เวนแตจะไดรับอนุญาตจาก ผูบังคับบัญชา 

ขอ ๒๕ หามเปดหรือใชงาน (Run) โปรแกรม ออนไลนทุกประเภท เพ่ือความบันเทิง เชน การดู หนัง ฟงเพลง 

เกมส เปนตน ในระหวางเวลาปฏบัิติราชการ 

ขอ ๒๖ หามใชทรัพยากร ระบบสือ่สารทุกประเภท รวมถึงอุปกรณอ่ืนใดของโรงพยาบาลรองกวางท่ี จัดเตรียมให 

เพ่ือการเผยแพร ขอมูล ขอความ รูปภาพ หรือสิ่งอ่ืนใด ท่ีมีลักษณะขัดตอศีลธรรม ความมนคง ของประเทศ กฎหมาย หรือ

กระทบตอภารกิจของโรงพยาบาลรองกวาง 

ขอ ๒๗ หามใชทรัพยากร ระบบสื่อสารทุกประเภท รวมถึงอุปกรณอ่ืนใดของโรงพยาบาลรองกวาง เพ่ือ การ

รบกวน กอใหเกิดความเสียหาย หรือใชในการโจรกรรมขอมูล หรือสิ่งอ่ืนใดอันเปนการขัดตอกฎหมาย และศีลธรรม หรือ

กระทบตอภารกิจของโรงพยาบาลรองกวาง 
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ขอ ๒๘ หามใชทรัพยากรทุกประเภทท่ีเปนของโรงพยาบาลรองกวางเพ่ือประโยชนทางการคา ขอ ๒๙ หามกระทํา

การใดๆ เพ่ือการดักขอมูล ไมวาจะเปนขอความ ภาพ เสียง หรือดอ่ืนใดใน เครือขายระบบสารสนเทศของโรงพยาบาลรอง

กวาง โดยเดด็ขาด ไมวาจะดวยวิธีการใดๆ ก็ตาม 

ขอ ๓๐ หามกระทําการรบกวน ทําลาย หรือทําใหระบบสารสนเทศของโรงพยาบาลรองกวาง ตอง หยุดชะงัก 

ขอ ๓๑ หามใชระบบสารสนเทศของโรงพยาบาลรองกวาง เพ่ือการควบคุมคอมพิวเตอรหรือระบบ สารสนเทศ

ภายนอก โดยไมไดรับอนุญาตจากผูมีอํานาจ 

ขอ ๓๒ หามกระทําการใดๆ อันมลีักษณะเปนการลักลอบใชงานหรอืรับรูรหสัสวนบุคคลของผูอ่ืน ไมวาจะเปน

กรณีใดๆ เพ่ือประโยชนในการเขาถึงขอมูล หรือเพ่ือการใชทรัพยากรก็ตาม 

ขอ ๓๓ หามติดตั้งอุปกรณหรือกระทําการใดเพ่ือใหสามารถเขาถึงระบบสารสนเทศของ โรงพยาบาลรองกวาง โดย

ไมไดรับอนุญาตจากผูมีอํานาจ 

 

หมวด ๕ วาดวยการปฏิบัติตามกฎหมายและขอบังคับ (Law and Compliance) 

 
ขอ ๓๔ บรรดากฎหมายใดๆ ท่ีไดประกาศใชในประเทศไทยรวมตั้งกฎระเบียบ ของโรงพยาบาลรองกวาง ถือ

เปนสิ่งสําคัญท่ีผูใชงานตองตระหนักและปฏิบัติตามอยางเครงครัด และไมกระทําความผิดน้ัน ดังน้ัน หากผูใชงานกระทํา

ผิดตามกฎหมายดังกลาว ถือวาความผิดน้ันเปนความผิดสวนบุคคลซึ่งผูใชงาน จะตองรับผิดชอบตอความผิดท่ีเกิดข้ึนเอง 

 

หมวด ๖ วาดวยซอฟตแวรและลิขสิทธิ์ (Software Licensing and intellectual property) 

 

ขอ ๓๕ โรงพยาบาลรองกวาง ไดใหความสําคัญตอเรื่องทรัพยสินทางปญญา ดังน้ันซอฟตแวรท่ี โรงพยาบาลรอง

กวาง อนุญาตใหใชงานหรือท่ีโรงพยาบาลรองกวาง มีลิขสิทธ์ิ ผูใชงานสามารถขอใชงานไดตาม หนาท่ีความจําเปน และ

โรงพยาบาลรองกวางหามไมใหผูใชงานทําการติดตั้งหรือใชงานซอฟตแวรอ่ืนใดท่ีไมมี ลิขสิทธ์ิ หากมีการตรวจสอบพบ

ความผิดฐานละเมิดลิขสิทธ์ิ โรงพยาบาลรองกวางถือวาเปนความผดิสวนบุคคล ผูใชงานจะตองรับผิดชอบแตเพียงผูเดยีว 

ขอ ๓๖ ซอฟตแวร (Software) ท่ีโรงพยาบาลรองกวางไดจดัเตรียมไวใหผูใชงาน ถือเปนสิ่งจําเปนตอ การทํางาน 

หามมิใหผูใชงานทําการติดตั้ง ถอดถอน เปลี่ยนแปลง แกไข หรือทําสําเนาเพ่ือนําไป ใชงานท่ีอ่ืน 

 

หมวด ๗ วาดวยการปองกันโปรแกรมไมประสงคดี (Preventing Malware) 

 

ขอ ๓๗ คอมพิวเตอรของผูใชงานติดตั้งโปรแกรมปองกันไวรัสคอมพิวเตอร (Antivirus) ตามท่ี โรงพยาบาล

รองกวาง ไดประกาศใหใชเวนแตคอมพิวเตอรน้ันเปนเครื่องเพ่ือการศึกษา พัฒนา ระบบปองกัน โดยตองไดรับอนุญาต

จากผูบังคับบัญชา 

ขอ ๓๘ บรรดาขอมลู ไฟล ซอฟตแวร หรือสิ่งอ่ืนใด ท่ีไดรับจากผูใชงานอ่ืนตองไดรับการ ตรวจสอบไวรัส

คอมพิวเตอรและโปรแกรมไมประสงคดีกอนนํามาใชงานหรือเก็บบันทึกทุกครั้ง 

ขอ ๓๙ ผูใชงานตองทําการปรับปรุงขอมูล สําหรับตรวจสอบและปรบัปรุงระบบปฏิบัติการ (Update patch) ให

ใหมเสมอ เพ่ือเปนการปองกันความเสียหายท่ีอาจเกิดข้ึน 
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ขอ ๔๐ ผูใชงานตองพึงระวังไวรสัและโปรแกรมไมประสงคดีตลอดเวลา รวมตั้งเมื่อพบสิ่งผดิปกติ ผูใชงานตองแจง

เหตุแกผูดูแลระบบ 

ขอ ๔๑ เมื่อผูใชงานพบวาเครื่องคอมพิวเตอรตดิไวรัส ผูใชงานตองไมเช่ือมตอเครื่องคอมพิวเตอร เขาสูเครือขาย 

และ ตองแจงแกผูดูแลระบบ 

ขอ ๔๒ หามลักลอบทําสําเนา เปลี่ยนแปลง ลบตั้ง ซึ่งขอมูล ขอความ เอกสาร หรือสิ่งใดๆท่ีเปน ทรพัยสินของ

โรงพยาบาลรองกวาง หรือของผูอ่ืน โดยไมไดรับอนุญาตจากผูมีอํานาจ 

ขอ ๔๓ หามทําการเผยแพรไวรสัคอมพิวเตอร มลัแวร หรือโปรแกรมอันตรายใดๆ ท่ีอาจกอใหเกิด ความเสยีหาย

มาสูทรัพยสินของโรงพยาบาลรองกวาง 

 

หมวด ๘ วาดวยการใชงานระบบจดหมายอิเล็กทรอนิกส (Electronic mail) 

 
ขอ ๔๔ ขอปฏิบัติหรือขอหามตามหมวดน้ีใหเปนไปตามนโยบายความมั่นคงปลอดลัยระบบ สารสนเทศ วาดวย

การใชงานระบบจดหมายอิเล็กทรอนิกส (E-mail Policy) 

 

นโยบายความมันคงปลอดภัยของเครือขายไรสาย (Wireless Policy) 

 

ขอ ๑ ผูดูแลระบบ (System Administrator) ตองควบคุมสัญญาณของอุปกรณกระจายสัญญาณ(Access Point) 

ใหรั่วไหลออกนอกพ้ืนท่ีใชงานระบบเครือขายไรสายนอยท่ีสุด 

ขอ ๒ ผูดูแลระบบ (System Administrator) ควรทําการเปลี่ยนคา SSID (Service Set Identifier) ท ถูกกําหนด

เปนคาโดยปริยาย (Default) มาจากผูผลิตทันทีท่ีนํา อุปกรณกระจายสัญญาณ (Access Point) มาใชงาน 

ขอ ๓ ผูดูแลระบบ (System Administrator) ควรเลือกใชวิธีการควบคุม MAC Address (Media Access 

Control Address) และช่ือผูใช (Username) รหัสผาน (Password) ของผูใชบริการท่ีมีสิทธ์ิในการเขา ใชงานระบบ

เครือขายไรสาย โดยจะอนุญาตเฉพาะอุปกรณท่ีมี MAC address (Media Access Control Address) และช่ือผูใช 

(Username) และรหสัผาน (Password) ตามท่ีกําหนดไวเทาน้ันใหเขาใชระบบเครือขาย ไรสายไดอยางถูกตอง 

ขอ ๔ ผูดูแลระบบ (System Administrator) ควรมีการติดตั้งไฟรวอลล (Firewall) ระหวางระบบ เครือขายไร

สายกับระบบเครือขายภายในหนวยงาน 

ขอ ๕ ผูดูแลระบบ (System Administrator) ควรกําหนดใหผูใชบริการในระบบเครือขายไรสาย ติดตอสื่อสารได

เฉพาะกับ VPN (Virtual Private Network) เพ่ือชวยปองกันการบุกรุกในระบบเครือขายไรสาย 

ขอ ๖ ผูดูแลระบบ (System Administrator) ควรใชซอฟตแวรหรือฮารดแวรตรวจสอบความ 

มนคงปลอดภยัของระบบเครือขายไรสายเพ่ือคอยตรวจสอบและบันทึกเหตุการณท่ีนาสงสัยเกิดข้ึนในระบบ เครือขายไรสาย 

และจัดสงรายงานผลการตรวจสอบทุก ๓ เดือน และในกรณีท่ีตรวจสอบพบการใชงาน ระบบเครือขายไรสายท่ีผิดปกติ ให

ผูดูแลระบบ (System Administrator) รายงานตอผูบัญชาการโรงพยาบาลรองกวาง ทราบทันที 

ขอ ๗ ผูดูแลระบบ (System Administrator) ตองควบคุมดูแลไมใหบุคคลหรือหนวยงานภายนอก ท่ีไมไดรับ

อนุญาต ใชงานระบบเครือขายไรสายในการเขาสูระบบอินทราเน็ต (Intranet) และฐานขอมลู ภายในตางๆ ของหนวยงาน 
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นโยบายความมั่นคงปลอดภัยของไฟรวอลล (Firewall Policy) 

 

ขอ ๑ โรงพยาบาลรองกวาง มีหนาท่ีในการบริหารจัดการ การตดิตั้ง และกําหนดคาของไฟรวอลล ท้ังหมด 

ขอ ๒ การกําหนดคาเริ่มตนพ้ืนฐานของทุกเครือขายจะตองเปนการปฏิเสธตั้งหมด 

ขอ ๓ ทุกเสนทางเช่ือมตออินเทอรเน็ตและบริการอินเทอรเน็ตท่ีไมอนุญาตตามนโยบาย จะตอง 

ถูกบล็อก (Block) โดยไฟรวอลล 

ขอ ๔ ผูใชงานอินเทอรเน็ตจะตองมีการ Login account กอนการใชงานทุกครั้ง ขอ ๕ คาการเปลี่ยนแปลงตั้ง

หมดในไฟรวอลล เชน คาพารามิเตอร การกําหนดคาใชบริการ และ การเช่ือมตอท่ีอนุญาต จะตองมีการบันทึกการ

เปลี่ยนแปลงทุกครั้ง 

ขอ ๖ การเขาถึงตัวอุปกรณไฟรวอลลจะตองสามารถเขาถึงไดเฉพาะผูท่ีไดรับมอบหมายใหดูแลจัดการเทาน้ัน 

ขอ ๗ ขอมูลจราจรทางคอมพิวเตอรท่ีเขาออกอุปกรณไฟรวอลลจะตองสงคาไปจดัเก็บท่ีอุปกรณ จัดเก็บขอมูล

จราจรทางคอมพิวเตอร โดยจะตองจัดเก็บขอมูลจราจรไมนอยกวา ๙๐ วัน 

ขอ ๘ การกําหนดนโยบายในการใหบริการอินเทอรเน็ตกับเครื่องคอมพิวเตอรลูกขายจะเปด พอรตการเช่ือมตอ

พ้ืนฐานของโปรแกรมท่ัวไป ท่ีทางโรงพยาบาลรองกวาง อนุญาตใหใชงาน ซึ่งหากมีความ จําเปนท่ีจะใชงานพอรตการ

เช่ือมตอนอกเหนือท่ีกําหนด จะตองไดรับความความยินยอมจากโรงพยาบาลรองกวาง กอน 

ขอ ๙ การกําหนดคาการใหบริการของเครื่องคอมพิวเตอรแมขายในแตละสวนของเครือขาย จะตองกําหนดคา

อนุญาตเฉพาะพอรตการเช่ือมตอท่ีจาเปนตอการใหบริการเทาน้ัน โดยขอนโยบายจะตอง ลูกระบุใหกับเครื่องคอมพิวเตอรแม

ขายเปนรายเครื่องท่ีใหบริการจริง 

ขอ ๑๐ จะตองมีการสาํรองขอมูลการกําหนดคาตางๆ ของอุปกรณไฟรวอลลเปนประจําทุกสัปดาห หรือทุกครั้งท่ีมี

การเปลีย่นแปลงคา 

ขอ ๑๑ เครื่องคอมพิวเตอรแมขายท่ีใหบริการระบบงานสารสนเทศตางๆ จะตองไมอนุญาตใหมี การเช่ือมตอเพ่ือ

ใชงานอินเทอรเน็ต เวนแตมีความจําเปน โดยจะตองกําหนดเปนกรณีไป 

ขอ ๑๒ โรงพยาบาลรองกวาง มสีิทธิท่ีจะระงับหรือบล็อกการใชงานของเครื่องคอมพิวเตอรลกูขายท่ีมี พฤติกรรม

การใชงานท่ีผิดนโยบาย หรือเกิดจากการทํางานของโปรแกรมท่ีมี ความเลี่ยงตอความปลอดภัย จนกวาจะไดรับการแกไข 

ขอ ๑๓ การเช่ือมตอในลักษณะของการ Remote Login จากภายนอกมายังเครื่องแมขาย หรือ อุปกรณเครือขาย

ภายใน จะตองบันทึกรายการของการดําเนินการตามแบบการขออนุญาตดําเนินการเก่ียวกับ เครื่องคอมพิวเตอรแมขายและ

อุปกรณเครือขาย และจะตองไดรบัความเห็นชอบจาก โรงพยาบาลรองกวางกอน 

ขอ ๑๔ ผูละเมิดนโยบายดานความปลอดภัยของไฟรวอลล จะลูกระงับการใชงานอินเทอรเน็ตทันที 

 

นโยบายความมันคงปลอดภัยของอีเมล(E-mail Policy) 

ขอ ๑ ในการลงทะเบียนบัญชีผูใชบริการจดหมายอิเล็กทรอนิกส (e-mail) ตองทําการกรอกขอมูล 

คําขอเขาใชบริการจดหมายอิเล็กทรอนิกส (e-mail) ของหนวยงานโดยยื่นคําขอกับเจาหนาท่ี โรงพยาบาลรองกวาง 
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ขอ ๒ เมื่อไดรับรหัสผาน (Password) ครั้งแรกในการเขาระบบจดหมายอิเลก็ทรอนิกส (e-mail) และเมื่อมีการ

เขาสูระบบในครั้งแรกน้ัน ควรเปลี่ยนรหัสผาน (Password) โดยทันที 

ขอ ๓ ไมควรหันทึกหรือเก็บรหัสผาน (Password) ไวในระบบคอมพิวเตอร ขอ ๔ ควร

เปลี่ยนรหัสผาน (Password) ทุก ๓-๖ เดือน 

ขอ ๕ ไมควรใชท่ีอยูจดหมายอิเล็กทรอนิกส (e-mail address) ของผูอ่ืนเพ่ืออานหรือรับหรือสง ขอความ 

ยกเวนแตจะไดรับการยินยอมจากเจาของผูใชบริการและใหถือวาเจาของจดหมายอิเล็กทรอนิกส (e-mail) เปน

ผูรับผิดชอบตอการใชงานในจดหมายอิเล็กทรอนิกส (e-mail) ของตน 

ขอ ๖ หลังจากการใชงานระบบจดหมายอิเล็กทรอนิกส (e-mail) เสร็จสิ้นควรลงหันทึกออก (Logout) ทุกครั้ง 

ขอ ๗ การสงขอมูลท่ีเปนความลับ ไมควรระบุความสําคญัของขอมูลลงในหัวขอจดหมาย อิเล็กทรอนิกส 
 
 

นโยบายความมันคงปลอดภัยของอินเตอรเน็ต (Internet Security Policy) 

 

ขอ ๑ ไมใชระบบอินเทอรเน็ต(Internet) ของหนวยงาน เพ่ือหาประโยชนในเชิงพาณิชยเปนการ สวนบุคคล และ

ทําการเขาสูเว็บไซตท่ีไมเหมาะสม เชน เว็บไซตท่ีขัดตอศีลธรรม เว็บไซตท่ีมีเน้ือหาอันอาจ กระทบกระเทือนหรือเปนภัยตอ

ความมั่นคงตอชาติ ศาสนา พระมหากษัตริยหรือเว็บไซตท่ีเปนภัยตอสังคม หรือละเมิดสิทธ์ิของผูอ่ืน หรือขอมูลท่ีอาจ

กอใหเกิดความเสียหายใหกับหนวยงาน 

ขอ ๒ หามเปดเผยขอมูลสําคัญท่ีเปนความสับเก่ียวกับงานของหนวยงานท่ียังไมไดประกาศอยาง เปนทางการผาน

ระบบอินเทอรเน็ต (Internet) 

ขอ ๓ ระมัดระวังการดาวนโหลด โปรแกรมใชงานจากระบบอินเทอรเน็ต (Internet) การดาวน โหลดการอัพเดท 

(Update) โปรแกรมตางๆ ตองเปนไปโดยไมละเมิดลิขสิทธ์ิ 

ขอ ๔ ในการใชงานกระดานสนทนาอิเล็กทรอนิกส ไมเปดเผยขอมลูท่ีสําคญัและเปนความสับ ของหนวยงาน 

ขอ ๕ ในการใชงานกระดานสนทนาอิเล็กทรอนิกส ไมเสนอความคดิเห็น หรือใชขอความท่ียั่วยุ ใหราย ท่ีจะทําให

เกิดความเสื่อมเสียตอช่ือเสียงของหนวยงาน การทําลายความสมัพันธกับบุคลากรของ หนวยงานอ่ืนๆ 

ขอ ๖ หลังจากใชงานระบบอินเทอรเน็ต (Internet) เสร็จแลว ใหปดเว็บบราวเซอรเพ่ือปองกันการ เขาใชงานโดย

บุคคลอ่ืนๆ 

 

 

 

 

 

 

 

นโยบายความมั่นคงปลอดภัยของกไรควบคุมการเขาถึงระบบ (Access control Policy) 

หมวด ๑ การควบคุมการเขาถึงระบบสารสนเทศ 
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ขอ ๑ โรงพยาบาลรองกวาง กําหนดมาตรการควบคมุการเขาใชงาน ระบบสารสนเทศของหนวยงาน เพ่ือดูแล

รักษาความปลอดภัย โดยท่ีบุคคลจากหนวยงานภายนอกท่ีตองการสิทธ์ิในการเขาใชงานระบบ สารสนเทศของหนวยงาน

จะตองขออนุญาตเปนลายลักษณอักษรตอผูบัญชาการสํานักงานโรงพยาบาลรองกวาง 

ขอ ๒ ผูดูแลระบบ (System Administrator) ตองกําหนดสิทธ์ิการเขาถึงขอมูลและระบบขอมูลให เหมาะสมกับ

การเขาใชงานของผูใชงานระบบและหนาท่ีความรับผิดชอบของเจาหนาท่ีในการปฏิบัติงาน กอนเขาใชระบบสารสนเทศ 

รวมท้ังมีการทบทวนสิทธ์ิการเขาถึงอยางสมาเสมอ 

ขอ ๓ ผูดูแลระบบ (System Administrator) ควรจัดใหมีการตดิท้ังระบบบันทึกและติดตามการใช งานระบบ

สารสนเทศของหนวยงาน และตรวจตราการละเมิดความปลอดภยั ท่ีมีตอระบบขอมลู 

ขอ ๔ ผูดูแลระบบ (System Administrator) ตองจัดใหมีการบันทึกรายละเอียดการเขาถึงระบบ การแกไข

เปลี่ยนแปลงสิทธ์ิตางๆ และการผานเขา-ออกสถานท่ีท้ังของระบบ ของท้ังผูท่ีไดรับอนุญาตและ ไมไดรับอนุญาตเพ่ือเปน

หลักฐานในการตรวจสอบ 

 

 

หมวด ๒ การบริหารจัดการการเขาถึงระบบสารสนเทศ 

ขอ ๑ ผูดูแลระบบ (System Administrator) ตองกําหนดการลงทะเบียนบุคลากรใหมของโรงพยาบาลรอง

กวาง ควรกําหนดใหมีข้ันตอนปฏิบัติอยางเปนทางการเพ่ือใหมีสิทธ์ิตางๆ ในการใชงานตาม ความจําเปนรวมท้ังข้ันตอน

ปฏิบัติสําหรับการยกเลิกสิทธ์ิการใชงาน เชน การลาออก หรือการเปลี่ยน ตําแหนงงานภายในหนวยงาน เปนตน 

ขอ ๒ ผูดูแลระบบ (System Administrator) ตองกําหนดการใชงานระบบเทคโนโลยีสารสนเทศท่ี สําคัญ เชน 

ระบบคอมพิวเตอรโปรแกรมประยกุต (Application) จดหมายอิเล็กทรอนิกส (e-mail) ระบบ เครือขายไรสาย (Wireless 

LAN) ระบบอินเทอรเน็ต (Internet) เปนตน โดยตองใหสิทธ์ิเฉพาะการปฏิบัติงาน ในหนาท่ีและตองไดรับความเห็นชอบจาก

ผูบังคับบัญชาเปนลายลักษณอักษร รวมท้ังตองทบทวนสิทธ์ิ ดังกลาวอยางสมาเสมอ 

ขอ ๓ ผูดูแลระบบ (System Administrator) ตองบริหารจดัการสทิธ์ิการใชงานระบบและรหสัผาน ของบุคลากร

ดังตอไปน้ี 

(๑) กําหนดการเปลี่ยนแปลงและการยกเลิกรหสัผาน (Password) เมื่อผูใชงานระบบ ลาออก หรือพน

จากตําแหนง หรือยกเลิกการใชงาน 

(๒) สงมอบรหัสผาน (Password) ช่ัวคราวใหกับผูใชบริการดวยวิธีการท่ีปลอดภัย ควร หลีกเลี่ยงการ

ใชบุคคลอ่ืนหรือการสงจดหมายอิเล็กทรอนิกส (e-mail) ท่ีไมมีการปองกันในการสงรหัสผาน (Password) 

(๓) ควรกําหนดใหผูใชบริการตอบยืนยันการไดรับรหสัผาน (Password) 

(๔) ควรกําหนดใหผูใชงานไมบันทึกหรือเก็บรหสัผาน (Password) ไวในระบบ คอมพิวเตอรในรูปแบบท่ี

ไมไดปองกันการเขาถึง 

(๕) กําหนดช่ือผูใชหรือรหสัผูใชงานตองไมซากัน 

(๖) ในกรณีมีความจําเปนตองใหสทิธ์ิพิเศษกับผูใชงานท่ีมีสิทธ์ิสูงสูด ผูใชงานน้ัน จะตองไดรับความ

เห็นชอบและอนุปติจากผูบังคับบัญชา โดยมีการกําหนดระยะเวลาการใชงานและระงับ การใชงานทันทีเมื่อพน

ระยะเวลาดังกลาวหรือพนจากตําแหนง และมีการกําหนดสิทธ์ิพิเศษท่ีไดรับวาเขาถึง ไดถึงระดับใดไดบาง และตอง

กําหนดใหรหสัผูใชงานตางจากรหสัผูใชงานตามปกต ิ
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ขอ ๔ ผูดูแลระบบ (System Administrator) ตองบริหารจัดการการเขาถึงขอมูลตามประเภทช้ัน ความลับ ใน

การควบคุมการเขาถึงขอมูลแตละประเภทช้ันความลับ ท้ังการเขาถึงโดยตรงและการเขาถึงผาน ระบบงาน รวมถึงวิธีการ

ทําลายขอมูลแตละประเภทช้ันความลับ ดังตอไปน้ี 

(๑) ตองควบคุมการเขาถึงขอมลูแตละประเภทช้ันความลับ ท้ังการเขาถึงโดยตรงและการเขาถึงผาน

ระบบงาน 

(๒) ตองกําหนดรายช่ือผูใช (Username) และรหัสผาน (Password) เพ่ือใชในการ ตรวจสอบตัวตนจริง

ของผูใชขอมูลในแตละช้ันความลบัของขอมูล 

(๓) ควรกําหนดระยะเวลาการใชงานและระงับการใชงานทันทีเมื่อพนระยะเวลาดังกลาว (๔) การรับสง

ขอมูลสําคญัผานระบบเครือขายสาธารณะ ควรไดรับการเขารหัส (Encryption) ท่ีเปนมาตรฐานสากล เชน SSL 

VPN หรือ XML Encryption เปนตน 

(๕) ควรกําหนดการเปลี่ยนรหัสผาน (Password) ตามระยะเวลาท่ีกําหนดของระดับ ความสําคัญ 

ของขอมูล 

(๖) ควรกําหนดมาตรการรักษาความมนคงปลอดภัยของขอมูลในกรณีท่ีนําเครื่อง คอมพิวเตอรออกนอก

พ้ืนท่ีของหนวยงาน เชน สงเครื่องคอมพิวเตอรไปตรวจซอม ควรสํารองและลบขอมูล ท่ีเก็บอยูในสื่อบันทึกกอน 

 

 

 

นโยบายความมั่นคงปลอดภัยของการตรวจจับการบุกรุก 

(Intrusion Detection System / Intrusion Prevention System Policy: IDS/IPS Policy) 

 

ขอ ๑ IDS/IPS Policy เปนนโยบายการตดิตั้งระบบตรวจสอบการบุกรุก และตรวจสอบความ ปลอดภยัของ

เครือขาย เพ่ือปองกันทรัพยากร ระบบสารสนเทศ และขอมลูบนเครอืขายภายในโรงพยาบาล แพร ใหมีความมั่นคงปลอดภยั 

เปนแนวทางการปฏิบัตเิก่ียวกับการตรวจสอบการบุกรุกเครือขาย พรอมกับ บทบาทและความรับผิดชอบท่ีเก่ียวของ 

ขอ ๒ IDS/IPS Policy ครอบคลุมทุกโฮสต (Host) ในเครือขายของโรงพยาบาลรองกวางและเครือขาย ขอมูลตั้ง

หมด รวมถึงเสนทางท่ีขอมูลอาจเดินทาง 'ชงไมอยูในเครือขายอินเทอรเน็ตทุกสันทาง 

ขอ ๓ ระบบตั้งหมดท่ีสามารถเขาถึงไดจากอินเทอรเน็ตหรือท่ีสาธารณะจะตองผานการ ตรวจสอบจากระบบ 

IDS/IPS 

ขอ ๔ ระบบตั้งหมดใน DMZ จะตองไดรับการตรวจสอบรูปแบบการใหบริการกอนการติดตั้ง และ เปดใหบริการ 

ขอ ๕ โฮสตและเครือขายตั้งหมดท่ีมีการสงผานขอมูลผาน IDS/IPS จะตองมีการบันทึกผลการ ตรวจสอบ 

ขอ ๖ มีการตรวจสอบและ Update Patch/Signature ของ IDS/IPS เปนประจํา 

ขอ ๗ มีการตรวจสอบเหตุการณ ขอมูลจราจร พฤติกรรมการใชงาน กิจกรรม และบันทึกปริมาณ ขอมูลเขาใชงาน

เครือขายเปนประจาํทุกวันโดยผูดแูลระบบ 

ขอ ๘ IDS/IPS จะทํางานภายใตกฎควบคุมพ้ืนฐานของไฟรวอลลท่ีใชในการเขาถึงเครือขายของ ระบบสารสนเทศ

ตามปกต ิ

ขอ ๙ เครื่องแมขายท่ีมีการติดตั้ง host-based IDS จะตองมีการตรวจสอบขอมูลประจําวัน 
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ขอ ๑๐ พฤติกรรมการใชงาน กิจกรรม หรือเหตุการณตั้งหมด ท่ีมคีวามเสีย่งตอการบุกรุก การ โจมตีระบบ 

พฤติกรรมท่ีนาสงสัย หรือการพยายามเขาระบบ ตั้งท่ีประสบความสาํเร็จและไมประสบ ความสําเร็จ จะตองมีการรายงานให

ผูบังคับบัญชาทราบทันทีท่ีตรวจพบ 

ขอ ๑๑ พฤติกรรม กิจกรรมท่ีนาสงสัย หรือระบบการทํางานท่ีผดิปกติ ท่ีถูกคนพบ จะตองมีการ รายงานให

ผูบังคับบัญชาทราบ ภายใน ๑ ช่ัวโมงท่ีตรวจพบ 

ขอ ๑๒ การตรวจสอบการบุกรุกตัง้หมดจะตองเก็บบันทึกขอมูลไวไมนอยกวา ๙๐ วัน ขอ ๑๓ มีรูปแบบการ

ตอบสนองตอเหตุการณท่ีเกิดข้ึน ไดแก รายงานผลการตรวจพบของ เหตุการณตางๆ ดําเนินการตามข้ึนตอนเพ่ือลดความ

เสียหาย ลบซอฟตแวรมุงรายท่ีตรวจพบ ปองกัน เหตุการณท่ีอาจเกิดอีกในอนาคต และดําเนินการตามแผน 

ขอ ๑๓ มีรูปแบบการตอบสนองตอเหตุการณทีเกิดข้ึน ไดแก รายงานผลการตรวจพบของเหตุการณตางๆ 

ดําเนินการตามข้ันตอนเพ่ือลดความเสียหาย ลบซอฟตแวรมุงรายทีตรวจพบ ปองกันเหตุการณทีอาจเกิดอีกในอนาคต และ

ดําเนินการตามแผน 

ขอ ๑๔ โรงพยาบาลรองกวาง มีสทิธิในการยุติการเช่ือมตอเครือขายของเครื่องคอมพิวเตอรท่ีมี พฤติกรรมเสี่ยงตอ

การบุกรุกระบบ โดยไมตองมีการแจงแกผูใชงานลวงหนา 

ขอ ๑๕ ผูท่ีถูกตรวจสอบวาพยายามกระทําการอันใดท่ีเปนการละเมดินโยบายของโรงพยาบาลรองกวาง การ

พยายามเขาถึงระบบโดยมิชอบ การโจมตีระบบ หรือมีพฤติกรรมเสีย่งตอการทํางานของระบบ สารสนเทศ จะลูกระงับการใช

เครือขายทันที หากการกระทําดังกลาวเปนการกระทําความผดิท่ีสอดคลองกับ พ.ร.บ.วาดวยการกระทาความผิดเก่ียวกับ

คอมพิวเตอร พ.ศ.๒๕๕๐ หรือเปนการกระทําท่ีสงผลใหเกิดความ เสียหายตอขอมูล และทรัพยากรระบบของโรงพยาบาล

รองกวาง จะตองถูกดาเมินคดตีามข้ันตอนของกฎหมาย 

 

 

 

นโยบายความมันคงปลอดภัยของเครือขายและเคร่ืองคอมพิวเตอรแมขาย 

(Network and Server Policy) 

 

ขอ ๑ โรงพยาบาลรองกวาง กําหนดมาตรการควบคุมการเขา-ออกหองควบคุมเครื่องคอมพิวเตอรแมขาย(Server) 

ขอ ๒ ผูใชบริการจะนาเครื่องคอมพิวเตอรและอุปกรณมาเช่ือมตอกับเครื่องคอมพิวเตอรและ ระบบเครือขายของ

หนวยงาน ตองไดรับอนุญาตจากผูบัญชาการโรงพยาบาลรองกวาง และตองปฏิบัติตาม นโยบายน้ีโดยเครงครัด 

ขอ ๓ การขออนุญาตใชงานพ้ืนท่ี Web Server และช่ือโดเมนยอย (Sub Domain Name) ท่ีหนวยงาน 

รับผิดชอบอยู จะตองทําหนังสือขออนุญาตตอผูบัญชาการโรงพยาบาลรองกวาง และจะตองไมติดตั้ง โปรแกรมใดๆ ท่ีสงผล

กระทบตอการกระทําของระบบและผูใชบริการอ่ืนๆ 

ขอ ๔ หามผูใดกระทําการเคลื่อนยาย ติดตั้งเพ่ิมเติมหรือทําการใด ๆ ตออุปกรณสวนกลาง ไดแก อุปกรณจัดเตน

ทาง (Router) อุปกรณกระจายสัญญาณขอมูล (Switch) อุปกรณท่ีเช่ือมตอกับระบบเครือขาย หลัก โดยไมไดรับอนุญาตจาก

ผูดูแลระบบ (System Administrator) 

ขอ ๕ ผูดูแลระบบ (System Administrator) ตองควบคุมการเขาถึงระบบเครือขาย เพ่ือบริหาร จัดการระบบ

เครือขายไดอยางมีประสิทธิภาพ ดังตอไปน้ี 
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(๑) ตองมีวิธีการจํากัดสิทธ์ิการใชงานเพ่ือควบคุมผูใชบริการใหสามารถใชงานเฉพาะ ระบบเครือขายท่ี

ไดรับอนุญาตเทาน้ัน 

(๒) ตองมีวิธีการจํากัดเตนทางการเขาถึงระบบเครือขายท่ีมีการใชงานรวมกัน (๓) ตองกําหนดใหมีวิธี

เพ่ือจํากัดการใชเตนทางบนเครือขายจากเครื่องคอมพิวเตอรไป ยังเครื่องคอมพิวเตอรแมขาย เพ่ือไมใหผูใชบริการ

สามารถใชเตนทางอ่ืนๆ ได 

(๔) ระบบเครือขายท้ังหมดของหนวยงานท่ีมีการเช่ือมตอไปยังระบบเครือขายอ่ืนๆ ภายนอกหนวยงาน

ควรเช่ือมตอผานอุปกรณปองกันการบุกรุก รวมตั้งตองมีความสามารถในการตรวจจับ โปรแกรมประสงคราย 

(Malware) ดวย 

(๕) ระบบเครือขายตองติดตั้งระบบตรวจจับการบุกรุก (Intrusion Prevention System/Intrusion 

Detection System) เพ่ือตรวจสอบการใชงานของบุคคลท่ีเขาใชงานระบบเครือขายของ หนวยงานในลักษณะท่ี

ผิดปกติ 

(๖) การเขาสูระบบเครือขายภายในหนวยงาน โดยผานทางระบบอินเทอรเน็ตจําเปนตอง มีการลงบันทึก

เขา (Login) และตองมีการพิสูจนยืนยันตัวตน (Authentication) เพ่ือตรวจสอบความถูกตอง ของผูใชบริการ 

(๗) เลขท่ีอยูไอพี (IP Address) ภายในของระบบเครือขายภายในของหนวยงาน จําเปนตองมีการ

ปองกันมิใหหนวยงานภายนอกท่ีเช่ือมตอสามารถมองเห็นได 

(๘) ตองจัดทําแผนผังระบบเครือขาย (Network Diagram) ซึ่งมีรายละเอียดเก่ียวกับ ขอบเขตของ

ระบบเครือขายภายในและเครือขายภายนอก และอุปกรณตางๆ พรอมท้ังปรับปรุงใหเปน ปจจุบันอยูเสมอ 

(๙) การใชเครื่องมือตางๆ เพ่ือการตรวจสอบระบบเครือขาย ควรไดรบัการอนุมัติจาก ผูดูแลระบบ 

(System Administrator) และจาํกัดการใชงานเฉพาะเทาท่ีจําเปน 

ขอ ๖ ผูดูแลระบบ (System Administrator) ตองบริหารควบคมุเครื่องคอมพิวเตอรแมขาย (Server) และ

รับผิดชอบในการดูแลระบบคอมพิวเตอรแมขาย (Server) ในการกําหนดแกไข หรือ เปลี่ยนแปลงคาตางๆ ของซอฟตแวร

ระบบ (Systems Software) 

ขอ ๗ โรงพยาบาลรองกวาง กําหนดมาตรการควบคมุการจดัเก็บขอมูลจราจรทางคอมพิวเตอร (Log) เพ่ือใหขอมูล

จราจรทางคอมพิวเตอร (Log) มีความถูกตองและสามารถระบุถึงตัวบุคคลไดตามแนวทาง ดังตอไปน้ี 

(๑) ควรจัดเก็บขอมูลจราจรทางคอมพิวเตอร (Log) ไวในสื่อเก็บขอมูลท่ีสามารถรักษา ความครบถวน 

ถูกตอง แทจริง และระบุตัวบุคคลท่ีเขาถึงสื่อดังกลาวไดและขอมูลท่ีใชในการจัดเก็บ ตอง กําหนดช้ันความลับใน

การเขาถึงขอมูลและผูดูแลระบบไมไดรับอนุญาตในการแกไขขอมลูท่ีเก็บรักษาไว ยกเวนผูตรวจสอบระบบ

สารสนเทศของหนวยงาน (IT Auditor) หรือบุคคลท่ีหนวยงานมอบหมาย 

(๒) ควรกําหนดใหมีการบันทึกการทํางานของระบบบันทึกการปฏิบัติงานของผูใชงาน (Application 

Logs) และบันทึกรายละเอียดของระบบปองกันการบุกรุกเชน บันทึกการเขา-ออกระบบ บันทึก การพยายามเขาสู

ระบบ บันทึกการใชงาน Command Line และ Firewall Log เปนตน เพ่ือประโยชนในการ ใชตรวจสอบและ

ตองเก็บบันทึกดังกลาวไวอยางหอย ๙๐ วัน นับท้ังแตการใชบริการสิ้นสุดลง  

(๓) ควรตรวจสอบบันทึกการปฏิบัตงิานของผูใชงานระบบอยางสมาเสมอ 

(๔) ตองมีวิธีการปองกันการแกไขเปลี่ยนแปลงบันทึกตางๆ และจํากัดสิทธ์ิการเขาถึง บันทึกเหลาน้ันให

เฉพาะบุคคลท่ีเก่ียวของเทาน้ัน 
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ขอ ๘ โรงพยาบาลรองกวาง กําหนดมาตรการควบคมุการใชงานระบบเครือขายและเครื่อง คอมพิวเตอรแมขาย 

(Server) เพ่ือดูแลรักษาความปลอดภัยของระบบจากภายนอกตามแนวทาง ดังตอไปน้ี 

(๑) บุคคลจากหนวยงานภายนอกท่ีตองการสิทธ์ิในการเขาใชงานระบบเครือขายและ 

เครื่องคอมพิวเตอรแมขาย (Server) ของหนวยงานจะตองทําเรื่องขออนุญาตเปนลายลักษณอักษร 

เพ่ือขออนุญาตจาก ผูบัญชาการโรงพยาบาลรองกวาง 

(๒) มีการควบคุมชองทาง (Port) ท่ีใชในการเขาสูระบบอยางรัดกุม 

(๓) วิธีการใดๆ ท่ีสามารถเขาสูขอมูลหรือระบบขอมูลไดจากระยะไกลตองไดรับการ อนุญาตจากผู

บัญชาการโรงพยาบาลรองกวาง 

(๔) การเขาสูระบบจากระยะไกล ผูใชงานตองแสดงหลักฐาน ระบุเหตุผลหรือความ จําเปนในการ

ดําเนินงานกับหนวยงานอยางเพียงพอ 

(๕) การเขาใชงานระบบตองผานการพิสูจนตัวตนจากระบบของหนวยงาน 

 

 

นโยบายความมั่นคงปลอดภัยของการสํารองขอมล (Backup Policy) 

ขอ ๑ จัดทําสําเนาขอมูลและซอฟตแวรเก็บไวโดยจัดเรียงตามลําดับความจําเปนของการสํารอง ขอมูลระบบ

สารสนเทศของหนวยงานจากจําเปนมากไปหานอย 

ขอ ๒ มีข้ันตอนการปฏิบัติการจัดทําสํารองขอมูลและการกูคืนขอมลูอยางถูกตอง ท้ังระบบ ซอฟตแวร และขอมลู

ในระบบสารสนเทศ โดยข้ันตอนปฏิบัติแยกตามระบบสารสนเทศแตละระบบ 

ขอ ๓ จัดเก็บขอมูลท่ีสํารองน้ันในสื่อเก็บขอมูล โดยมีการพิมพช่ือบนสื่อเก็บขอมูลน้ันให สามารถแสดงถึงระบบ

ซอฟตแวร วันท่ี เวลาท่ีสํารองขอมูลและผูรับผดิชอบในการสํารองขอมูลไวอยาง ชัดเจน ขอมลูท่ีสํารองควรจัดเก็บไวใน

สถานท่ีเก็บขอมูลสํารองซึ่งตดิท้ังอยูท่ีสถานท่ีอ่ืน และตองมีการ ทดสอบสื่อเก็บขอมลูสํารองอยางสม่ําเสมอ 

ขอ ๔ ตองมีการจัดทําแผนเตรียมความพรอมกรณีเกิดเหตุฉุกเนินใหสามารถกูระบบกลับคืนมาได ภายใน

ระยะเวลาท่ีเหมาะสม 

 

 

 

 

 
 

 


